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INFORMATIKE SUSTAVA

VAR A Z D1 N
Cilj studija je pristupnicima prosSiriti znanja i vjestine
potrebne za razumijevanje ugroza i ranjivosti sustava
(i njihov utjecaj na poslovanje), ali i nacine njihove
prevencije i otklanjanja te brzog i efikasnog oporavka
sustava nakon identificiranja incidentne situacije.

Studij je namijenjen Sirokom krugu potencijalnih polaznika:
inzinjerima i specijalistima koji u praksi projektiraju i realiziraju sustave
sigurnosti, revizorima informacijskih sustava, ¢lanovima uprava nadleznim
za sigurnost, ¢lanovima uprava nadleznim za interne revizije, direktorima i
rukovoditeljima sektora informatike, voditeljima ureda za reviziju,
voditeljima sektora za sigurnost i drugim sli¢nim profilima.

e Studij je koncipiran na nacin da svaki predmet
kombinira teoriju i praksu, pa tako na studiju
predaju nastavnici i stru¢njaci FOI-ja te partnerskih
inozemnih visokoskolskih institucija, a na svakom
predmetu na studiju u nastavu su ukljuceni i
prepoznati stru¢njaci iz IT industrije.

e Sadrzaj predmeta, usuglasen je s Europskim
okvirom e-kompetencija (eng. European e-
competences framework), i to za potrebne
kompetencije i znanja profila iz domene
informacijske sigurnosti.

e Uskladen je i s nizom medunarodnih strucnih
kompetencija, poput ISACA, GIAC, ECCOUNCIL,
IAPP.

e U program studija integriran je cjelokupni
pripremni teCaj za polaganje vodecih svjetskih
strucnih certifikata iz ovog podrucja poput CISSP-a
(eng. Certified Information Systems Security
Professional).

KONCEPT STUDIJA

nastava se izvodi u Varazdinu i online,
na hrvatskom i engleskom jeziku
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Nastavni program

Studij se moze zavrsiti sa subspecijalistickim znanjem i

kompetencijama u podrudju:

Upravljanje sustavom sigurnosti
Projektiranje sustava sigurnosti
Revizija informacijskih sustava

|. SEMESTAR

PREDMETI BROJ SATI BROJ BODOVA
Upravljanje rizicima u informacijskoj sigurnosti 30 6
Upravljanje informacijskom sigurnoséu 30 6
Revizija i kontrola informacijskih sustava 30 6
Upravljanje incidentima i racunalna forenzika 30 6
Izborni predmet 30 >
Il. SEMESTAR
PREDMETI BROJ SATI BROJ BODOVA
Upravljanje kontinuitetom poslovanja 30 6
Izborni predmeti (polaznik bira 5 predmeta) 30 5
Ill. SEMESTAR
Specijalisticki rad 30
IZBORNI PREDMETI (svaki nosi 5 ECTS bodova)
Informacijsko ratovanje i racunalni kriminal 5 Sigurnost web i posluziteljskih aplikacija 5
Primijenjena kriptografija i sustavi sigurnosti 5 Sustavi fizicke i logicke kontrole pristupa 5

Sigurnosna pohrana, arhiviranje i repozitoriji podataka 5 Testiranje sustava sigurnosti i eticko hakiranje 5

Sigurnost baza podataka 5 Privatnost i osobni podaci 5
Sigurnost operacijskih sustava 5 Sigurnost Interneta stvari 5
Sigurnost digitalnog poslovanja 5 Socijalni inZenjering 5

Sigurnost umrezenih racunalnih sustava 5 Dizajn sigurnih programskih proizvoda 5



