2024./2025.

Informacijski paket

Sveucilisni specijalisticki studij Upravljanje sigurnoscu i revizija informacijskih sustava



foiB

Informacijski paket skup je podataka ili informacija o visokom ucilistu, studijskim programima i njihovim
pojedinacnim sastavnicama (kolegiji, moduli i sl.) te o podrsci studentima. Njegov je cilj olak$ati razumijevanje i
usporedbu studijskih programa te dati potpune informacije o profilima programa, kolegijima i sustavu studiranja.
Informacijski paket izraduje se na hrvatskome te u relevantnim dijelovima na engleskome jeziku i objavljuje na
mrezZnoj stranici sastavnice.

Informacijski paket sastoji se od tri dijela:

[1] Opce informacije o instituciji
[2] Informacije o studijskom programu
[3] Opis pojedinih kolegija

1. Opce informacije o instituciji:
a. nazivi adresa

Naziv: Sveuciliste u Zagrebu Fakultet organizacije i informatike (SUZG FOI)
Adresa: Pavlinska 2, 42000 Varazdin

Tel: 042/390800

Fax: 042/213413

E-mail: ured-dekana@foi.hr

URL: http://www.foi.unizg.hr

b. op¢i opis institucije (ukljucujuéi vrstu i status)

Sveuciliste u Zagrebu Fakultet organizacije i informatike (SUZG FOI) jedno je od najvaznijih visokih uciliSta u
Hrvatskoj u podrucju informacijskih znanosti i sredisnje mjesto razvoja informaticke struke u Hrvatskoj, a u zadnjih
15 godina SUZG FOlI se etablira kao znacajno srediste za razvoj studijskog programa u podrucju ekonomije. Korijeni
SUZG FOl-ja sezu u 1962. godinu, kada je osnovana Visa ekonomska Skola, na Cijim temeljima je 1974. godine
osnovan Fakultet organizacije i informatike. SUZG FOI je sastavnica SveuciliSta u Zagrebu koja djeluje u podrucju
drustvenih znanosti, u polju informacijskih znanosti (5.04), zatim u polju ekonomije (5.01), te manjim dijelom
u drugim znanstvenim podrucjima i poljima, poput racunarstva, matematike i obrazovnih znanosti ¢ime se
potvrduje interdisciplinarnost djelovanja SUZG FOI.
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c. kalendar nastave i ispita

Nastava na sveuciliSnom specijalistickom studiju USRIS izvodi se:

2024-2025 Raspored nastave 1. semestar

Popis predmeta
0ZUJAK TRAVANI
plu|ls|¢|P]|S|N plu|ls]Eé|P|S]|N Obavezni predmet Ukupno sati
1] 2 1 21 314|516 Upravljanje informati¢kom sigurnodéu 20
31456 7] 8|9 7| 8] 9f10|11]12]|13 Upravljanje rizicima informacijske sigurnosti 20
10| 11(12 |13 )14 (15| 16 14 (15| 16| 17| 18| 19| 20 Revizija i kontrola IS-a 25
17|18 | 19| 20| 21| 22 | 23 21122 23] 24|25 26| 27 Upravljanje kontinuitetom poslovanja 25
24 | 2526|2728 ] 29| 30 28| 29| 30 Upravljanje incidentima i ratunalna forenzika 20
[ 31
SVIBANI LIPANJ
Plu|ls]|Cc|P|Ss]|N PlUuls|Cc|P]|s
1 2 3 4 1
5 6 7 8 910 11 2 3 4 5 6 7 8 - sinkroni prijenos iz dvorane prilikom kontaktne nastave
12| 13| 14| 15| 16| 17 | 18 9 |10 11|12 13| 14| 15 - nastava petak od 16, subota od 9 sati
19| 20f21]22) 23|24 25 16|17 18| 19|20 21| 22
26|27 128 (29|30 31 23|24 125|126 |27| 28| 29
[ 30|
SRPANJ
P s|c|P|[S|N
1 2 3 4 5 6
7 9 (10| 11] 12| 13
14| 15[ 16| 17| 18 [ 19| 20
2112223124 |25 26| 27
28129 (30| 31




d. popis djelatnika na SZFOI-ju

Djelatnik

Katedra za gospodarstvo
Bubani¢ Marijana
Detelj Kristina

Dobrini¢ Damir

Dvorski Lackovi¢ Ivana
Pundek Ivana
Gregurec Iva

Keglevi¢ Kozjak Suzana
Kla¢mer Calopa Marina
Kocijan Ivona

Konecki Irena

Korent Dina

Kovsca Vladimir
KusStelega Magdalena
Lackovi¢ Vincek Zrinka
Sestanj Peri¢ Tanja
Smaguc Tamara
Vukovic¢ Ksenija

Radno mjesto

Visi asistent

Izvanredni profesor

Redoviti profesor u trajnom izboru
Visi asistent

Docent

Sef katedre/lIzvanredni profesor
Docent

Redoviti profesor

Asistent

Izvanredni profesor

Docent

Redoviti profesor

Asistent

Izvanredni profesor

Visi predavac

Docent

Redoviti profesor u trajnom izboru

Katedra za informaticke tehnologije i racunarstvo

Balaban Igor

Grd Petra

Ivkovi¢ Nikola
Magdalenic Ivan
Marki¢ Danijela
Matus Marko
Mihaljevié lvan
Mili¢ Luka
MiloSevi¢ Roko
Popovi¢ Elvis
Tomicic¢ Igor
Tuli¢i¢ Domagoj
Zlatovi¢ Miran
Katedra za kvantitativne metode
Bosak Mihaela
Buhin Pandur Maja
Divjak BlaZzenka
Dobsa Jasminka
Erjavec Zlatko
Gusi¢ Mundar Jelena
Horvat Damir
Jaku$ Marija
Mareti¢ Marcel

Mavrek Iva

Redoviti profesor
Izvanredni profesor
Izvanredni profesor
Redoviti profesor
Asistent

Asistent

Predavac

Visi asistent
Asistent

Asistent

Sef katedre/lzvanredni profesor
Asistent

Visi predavac

Predavac
Predavac

Sef katedre/Redoviti profesor u trajnom izboru

Redoviti profesor u trajnom izboru
Redoviti profesor

Predavac

Visi predavac

Visi predavac

Docent

Asistent



Persi Nenad

Svetec Barbi

Zajdela Hrustek Nikolina
Zugec Bojan

Zugec Petra

Katedra za organizaciju
Begicevi¢ Redep Nina
Bubas Goran

Devci¢ Antonela
Dreven Nikolina

Fabac Robert

Hrustek Larisa

Jagacic¢ Tena

Kadoic¢ Nikola

Kokot Karolina

Kutnjak Ana

Malbasi¢ Ivan

Pihir Igor

Pikl Lorena

Slibar Barbara

Tomici¢ Furjan Martina
Vidacek-Hains Violeta

Visi predavac
Asistent

Izvanredni profesor
Docent

Docent

Redoviti profesor

Redoviti profesor u trajnom izboru

Visi asistent
Visi asistent

Sef katedre/Redoviti profesor u trajnom izboru

Asistent

Asistent

Docent

Visi asistent
Asistent

Izvanredni profesor
Izvanredni profesor
Asistent

Asistent

Prodekan

Redoviti profesor

Katedra za razvoj informacijskih sustava

Androcec Darko
Dragani¢ Melita
Kirini¢ Valentina
Krizani¢ SnjeZana
Kustelega Marija
Mekovec Renata
Mihaljevi¢ Matej
Mija¢ Marko

Oreski Dijana

PaZur Anici¢ Katarina
Peras Dijana

Picek Ruben

Plantak Vukovac Dijana
Pokos Lukinec Marija
Posari¢ Lovro
Shareef Ahmed
Stapic¢ Zlatko
Strahonja Vjeran
Sajn Matija
Tomici¢-Pupek Katarina
Visnji¢ Dunja

Vréek Neven

Izvanredni profesor
Redoviti profesor
Redoviti profesor
Asistent

Asistent

Redoviti profesor
Asistent

Docent

Izvanredni profesor
Izvanredni profesor
Asistent

Redoviti profesor
Izvanredni profesor
Asistent

Asistent

Asistent

Prodekan

Redoviti profesor
Asistent

Sef katedre/Redoviti profesor

Asistent

Redoviti profesor u trajnom izboru



Katedra za strane jezike i opceobrazovne discipline

Hajdin Goran Sef katedre/lzvanredni profesor
Kovaci¢ Andreja Visi predavac

Vucié¢ Damir Visi predavac

Katedra za teorijske i primijenjene osnove informacijskih znanosti
Cerjan Maja Asistent

Kaniski Matija Predavac

Kermek Dragutin Redoviti profesor u trajnom izboru
Konecki Mario Izvanredni profesor

Konecki Mladen Docent

Kudeli¢ Robert Izvanredni profesor

Lovrenci¢ Alen Redoviti profesor u trajnom izboru
Lovrencic¢ Sandra Sef katedre/Redoviti profesor u trajnom izboru
Macek Marija Asistent

Novak Matija Docent

Novakovi¢ Miljenko Predavac

Peharda Tomislav Asistent

Rabuzin Kornelije Redoviti profesor u trajnom izboru
Radosevié Danijel Redoviti profesor u trajnom izboru
Schatten Markus Redoviti profesor

Sekovanic¢ Vlatka Predavac

Vlahek Dino Docent

Fakultetsko vijece

Uprava

USTROMBENA JEDINICA USTROMBENA EDNICA USTROMBENA EDMNICA
KEMEINICA S INF. DO SLUZBA ZAEDNICKH ZAMOVACLE |
CENTROM POSLOVA CELOZVOTHNG ULENE

FHANS TVENG MASTAVNA
USTROBENA EDNICA




o
e. popis studijskih programa
Na prijediplomskoj razini, SUZG FOl izvodi jedan sveucilisni studijski program u podrucju informacijskih znanosti —
Informacijski i poslovni sustavi (IPS), koji obuhvaca Cetiri usmjerenja: Razvoj programskih sustava, Umjetna
inteligencija u poslovanju, UmreZeni sustavi i raCunalne igre te Analiza i dizajn poslovnih sustava. Nakon zavrsetka
studija dodjeljuje se titula sveuéilisni prvostupnik/prvostupnica informatike. U podruc¢ju ekonomije na

prijediplomskoj razini, SUZG FOI izvodi sveucilisni studijski program Ekonomika poduzetnistva (EP). Nakon
zavrSetka studija dodjeljuje se titula sveuéilisni prvostupnik/prvostupnica ekonomije.

Na diplomskoj razini, SUZG FOI izvodi €etiri sveuciliSna studijska programa u podrucju informacijskih znanosti —
Informacijsko i programsko inZenjerstvo (IPl1), Organizacija poslovnih sustava (OPS), Baze podataka i baze znanja
(BPBZ) te Informatika u obrazovanju (luO), a studentima se nakon zavrsetka studija dodjeljuje titula sveuciliSni
magistar/magistra informatike ili informatike u obrazovanju. Na diplomskoj razini se izvodi i jedan sveucilisni
studijski program u podrucju ekonomije — Ekonomika poduzetnistva (EP), a studentima se nakon zavrsetka studija
dodjeljuje titula sveuéili$ni magistar/magistra ekonomije.

Uz sveucilisne studije, SUZG FOI izvodi i jedan strucni prijediplomski studij u podrucju informacijskih znanosti —
Informacijske tehnologije i digitalizacija poslovanja (ITDP). Nakon zavrsetka studija dodjeljuje se titula
prvostupnik/prvostupnica primijenjene informatike.

Na poslijediplomskoj razini, SUZG FOI je nositelj doktorskog studija Informacijske znanosti (1Z), na kojem se
studentima nakon zavrSetka studija dodjeljuje titula doktor/doktorica znanosti iz znanstvenog podruéja
drustvenih znanosti, znanstveno polje informacijske znanosti. SUZG FOI je sunositelj doktorskog studija
Upravljanje digitalnim inovacijama (UDI) s Ekonomskim fakultetom SveuciliSta u Zagrebu, a studentima se nakon
zavrsetka studija dodjeljuje titula doktor/doktorica znanosti iz podrucja drustvenih znanosti, polje ekonomija,
grana poslovna informatika.

SUZG FOI samostalno izvodi dva specijalisticka studija (MenadZment poslovnih sustava (MPS, u podrucju
ekonomije), Upravljanje sigurnoséu i revizijom informacijskih sustava (USiRIS, u podrudju informacijskih
znanosti) te sveucilisni specijalisticki studij E-u€¢enje u obrazovanju i poslovanju (EUOP, u podrucju informacijskih
znanosti) u suradnji sa Filozofskim fakultetom Zagreb i CARNET-om. Studentima se nakon zavrsetka specijalistickih
studija dodjeljuje titula specijalist/ica upravljanja sigurnoscu i revizije informacijskih sustava, specijalist/a e-uéenja
ili sveucilisni/a specijalist/a menadZmenta poslovnih sustava.

Osim toga, SUZG FOI sudjeluje kao institucionalni sunositelj na sveuciliSnim studijama, Hrvatskog vojnog ucilista
"Dr. Franjo Tudman" u Zagrebu.



https://www.foi.unizg.hr/hr/studiji/pds/ips-v12
https://www.foi.unizg.hr/hr/studiji/pds/ep
https://www.foi.unizg.hr/hr/studiji/ds/inf/ipi
https://www.foi.unizg.hr/hr/studiji/ds/inf/ops
https://www.foi.unizg.hr/hr/studiji/ds/inf/bpbz
https://www.foi.unizg.hr/hr/studiji/ds/inf/io
https://www.foi.unizg.hr/hr/studiji/ds/ep
https://www.foi.unizg.hr/hr/studiji/itdp
https://www.foi.unizg.hr/hr/upisi/upisi-doktorski
https://www.foi.unizg.hr/hr/upisi/upisi-doktorski
https://www.foi.unizg.hr/hr/studiji/posd/spds
https://www.foi.unizg.hr/hr/studiji/posd/spds
https://www.foi.unizg.hr/hr/studiji/posd/spds
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Naziv studijskog programa ECTS 255 Lzl
Jskog prog bodovi izvodenja se od
Ekonomika poduzetnistva 180 Varazdin 2007.
Informacijski i poslovni sustavi
SVEUCILISNI Usmjerenje: Razvoj programskih sustava, .
Umjetna inteligencija u poslovanju, UmreZeni 180 Varazdin 2005.
sustavi i racunalne igre te Analiza i dizajn
poslovnih sustava
PRUEDIPLOMSKI Informacijske tehnologije i digitalizacija
poslovanja
Usmjerenje: Razvoj aplikacija, Informaticka 180 Zagreb 2023.
. podrska poslovanju
STRUCNI Informacijske tehnologije i digitalizacija
J glerdie ! 180 Sisak 2022.
poslovanja
Informac!Jske tehnologije i digitalizacija 180 Varasdin 2022,
poslovanja
Baze podataka i baze znanja 120 Varazdin 2005.
Ekonomika poduzetnistva 120 Varazdin 2017.
DIPLOMSKI SVEUCILISNI Informacijsko i programsko inZenjerstvo 120 Varazdin 2005.
Informatika u obrazovanju 120 Varazdin 2006.
Organizacija poslovnih sustava 120 Varazdin 2005.
E-ucenje u obrazovanju i poslovanju 90 Varazdin 2021.
SPECUALISTICKI | MenadZment poslovnih sustava 90 Varaidin 2007.
Upravljanje sigurnoscu i revizija informacijskih -
POSLIJEDIPLOMSKI sustava 90 Varazdin | 2007
Informacijske znanosti 180 Varazdin 2006.
DOKTORSKI Upravljanje digitalnim inovacijama (u suradnji sa
EFZG) 180 Varazdin 2024.

Tablica 1: Pregled studijskih programa

SUZG FOlI je takoder prijavio na Sveucilistu u Zagrebu programe cjeloZivotnog obrazovanja (Program Pedagosko-
psiholosko-didakticko-metodicko obrazovanje, Program izobrazbe iz javne nabave, radionice za mentore na
doktorskom studiju) koji se organiziraju radi stjecanja znanja, vjestina i kompetencija za osobne, drustvene i
profesionalne potrebe te potrebe trzista rada.

Ujedno, SUZG FOI se sustavno bavi prilagodbom svojih studijskih programa i poslovnih procesa prema
medunarodnim standardima i smjernicama organizacija kao Sto su EFMD (engl. European Foundation for
Management Development) i ASIIN (eng. Accreditation Agency for Degree Programs in Engineering,
Informatics/Computer Science, Natural Sciences and Mathematics). EFMD je u 2024. godini akreditirao sveudilisni
diplomski studijski program Ekonomika poduzetnistva, ¢ime je potvrdena visoka kvaliteta obrazovanja uskladena
s najvisSim europskim standardima. SUZG FOI je pocetkom 2025. godine zapoceo proces ASIIN akreditacije
sveucilisnog prijediplomskog studijskog programa Informacijski i poslovni sustavi.
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2. Informacije o studijskom programu

A) Opceniti opis:
a. postupak i uvjeti prijave

Na studij Upravljanje sigurnoscu i revizija informacijskih sustav (USRIS) mogu se izravno upisati pristupnici koji su
zavrsili odgovarajuci sveucilisni diplomski studij iz podrucja drustvenih, tehnickih ili prirodnih znanosti u trajanju
od osam semestra i imaju 300 ECTS bodova s prosjecnom ocjenom 3,5 i viSom.

Sveucilisni specijalisticki studij moze upisati osoba koja je zavrsSila odgovarajuéi sveucilisni diplomski studij ili
sveuciliSni integrirani prijediplomski i diplomski studij. Iznimno, sveucilisni specijalisticki studij moZe upisatii osoba
koja je zavrsila struéni diplomski studij uz polaganje razlikovnih ispita koje odreduje Fakultet, odnosno uz najmanje
5 godina radnog staza u podrucju izvodenja studija. Student drzavljanin drzave ¢lanice Europske unije ima ista
prava kao i student hrvatski drzavljanin. DrZavljani ostalih zemalja upisuju se na studij pod jednakim uvjetima kao
i hrvatski drZavljani uz obvezu plaéanja studija u skladu sa Zakonom i opéim aktom Sveucilista i Fakulteta.
Odgovarajuci sveucilisni diplomski studij je svaki studij na kome se izucavaju sadrzaji iz znanstvenih polja
informacijskih i racunalskih znanosti.

Tekst natjecaja za upis studenata na sveuciliSne specijalisticke studije u akademskoj godini 2024./2025. objavljen
je na linku.

Prijavi na natjecaj za upis na specijalisticke studije treba priloziti:

e ovjerene prijepise (preslike) diplome i svjedodzbe dodiplomskog studija

e ovjereni prijepis ocjena dodiplomskog studija iz svih predmeta (samo pristupnici koji nisu zavrsili
dodiplomski studij na Sveucilistu u Zagrebu Fakultetu organizacije i informatike)

e dokaz o poznavanju jednog svjetskog jezika

e Zivotopis

e rodnilisti

e dokaz o drzavljanstvu.

Izbor izmedu pristupnika obavlja se razredbenim postupkom kojeg provodi Odbor odgovarajuceg sveuciliSnog
specijalistickog studija. Pristupnici koji su zavrsili srodni diplomski ili integrirani studij, a nemaju potrebne ulazne
kompetencije za upis odabranog sveuciliSnog specijalistickog studija, iste mogu steéi upisom razlikovnih kolegija.

b. trajanje programa studija: 3 semestra

c. voditelj studija - voditeljica studija je: prof. dr. sc. Renata Mekovec

d. razina kvalifikacije prema Hrvatskom i Europskom kvalifikacijskom okviru: 7.2.
e. ishodi u€enja na razini studijskog programa

Ishodi u¢enja programa

Analizirati resurse informacijskog sustava s aspekta njihove ranjivosti i sigurnosnih nedostataka.
Analizirati i procijeniti utjecaj razli¢itih ¢imbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na
sigurnosne rizike.

3. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava

informacijske sigurnosti.



https://www.foi.unizg.hr/sites/default/files/produljenje-natjecaja.pdf

10.

11.

12.

13.

14.

15.
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Analizirati, procijeniti i unaprijediti odgovaraju¢a tehnoloska rjeSenja u uspostavi sustava informacijske
sigurnosti.

Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciljem
sprecavanja naruSavanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave
odgovarajudih zastitnih mjera.

Definirati, osmisliti i primijeniti strategiju uspostave sustava informacijske sigurnosti.

Kritizirati i opravdati odluke iz podru¢ja informacijske sigurnosti prema klju¢nim dionicima
(uprava,zaposlenici, klijenti, institucije drzavne uprave).

Nadgledati i koordinirati Zivotnim ciklusom informacijske sigurnosti koji ukljuéuje planiranje, nabavu,
razvoj, odrzavanje, vrednovanje i zamjenu sigurnosne infrastrukture.

Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u
poslovnom/informacijskom sustavu.

Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u
kontekstu informacijske sigurnosti.

Procijeniti utjecaj sigurnosne strategije, sigurnosnih politika, zakonskog okvira, primijenjenih sigurnosnih
rjeSenja na poslovni/informacijski sustav, te pripadajuci sustav informacijske sigurnosti.

Uspostaviti i primijeniti planove i procedure za osiguranje informacijske imovine, ukljucujuci i planove
oporavka, u skladu s medunarodnim normama, zakonskim aktima i iskustvima dobre prakse.

Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovaraju¢ih metoda
i postupaka, s ciljem osiguravanja sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima
i procedurama, politikama, medunarodnim standardima, zakonskim i internim aktima poslovnog sustava
Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske
sigurnosti.

Uspostaviti i provoditi u€inkovit trening za podizanje znanja i svijesti o informacijskoj sigurnosti s ciljem
provodenja usvojenih sigurnosnih politika i procedura.

f. nacin studiranja (u punoj ili prilagodenoj nastavnoj satnici) — u skladu s izvedbenim programom

g. informacije o obliku diplome i dopunske isprave o studiju - Nakon zavrSetka studija izdaje se diploma o
zavrsenom sveuciliSnom specijalistickom studiju. Uz diplomu izdaje se dopunska isprava o studiju. Diploma i
dopunska isprava o studiju javne su isprave kojima se potvrduje da je student zavrSio studij i stekao pravo na
akademski naziv u skladu sa Zakonom. Na diplomi se upisuje broj bodova prema ECTS-u studija, a na dopunskoj
ispravi o studiju broj stecenih bodova prema ECTS-u. Oblik i sadrZaj javnih isprava utvrduju se pravilnikom koji
ureduje oblik i sadrzaj svjedodzbe, diplome i dopunske isprave o studiju.

h. kvalifikacija koja se stjece zavrSetkom studija - Izradom i obranom specijalistickog rada polaznik stje¢e 90 ECTS
bodova. Na temelju toga dobiva akademski naziv specijalist/ica upravljanja sigurnoscéu i revizije informacijskih
sustava, spec. inf.

i. moguc pristup daljnjem studiranju - Nakon zavrsenog specijalistickog studija, moguce je upisati sveucilisni
doktorski studij prema kriterijima upisa.
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j- struktura studijskog programa, uz bodove prema Europskom sustavu stjecanja i prijenosa bodova (dalje:
ECTS)

Nastava se izvodi u skladu s odredbama izvedbenog plana studija. Upisom pojedinoga kolegija, obveznog ili
izbornog, student preuzima sve obveze predvidene planom i programom toga kolegija. Ostvarivanje ishoda uéenja
studenta provjerava se i vrednuje tijekom nastave (kolokviji, prakti¢ne zadace, projekti, artefakti i sl.), a konacna
se ocjena odreduje na ispitu.

Studijski program izvodi se u tri semestra. U prvom i drugom semestru izvodi se nastava obaveznih i izbornih
kolegija. U tre¢em semestru izraduje se zavrsni rad.

Sve o kolegijima, ciljevima, ishodima ucenja te te sadrzaju predmeta dostupne su na mreZnim stranicama studija.
Informacije o izvodacima i njihovim kontaktima dostupne su u aplikaciji nastava.foi.hr.

Suradnja s (ISC)2 i strucni certifikati — studij USRIS izraden je u suradnji sa najve¢om svjetskom organizacijom
lidera u informacijskoj sigurnosti — (ISC)? i renomiranim struénjacima, te program studija uklju¢uje kompletnu
pripremu polaznika za polaganje globalno najtrazenijeg strucnog certifikata CISSP (dostupan besplatan upis u ISC2
Adaptive Online Self-Paced Training). Takoder, program svakog predmeta na ovom studiju izraden je u skladu s
potrebama trzista za specificnim znanjima iz podrucja informacijske sigurnosti i predstavlja odliénu osnovu za
polaganje brojnih priznatih struc¢nih certifikata.

PREDMET STATUS NOSITELJI SURADNICI Broj ECTS
PREDMETA
Upravljanje rizicima u Obavezan Ivan Magdaleni¢ Davor Macek 6
informacijskoj sigurnosti
Upravljanje informacijskom Obavezan Zeljko Hutinski Renata Mekovec 6
sigurnoscéu Mario Spremic
Revizija i kontrola informacijskih Obavezan Melita Kozina Valentina Kirini¢ 6
sustava Mario Zgela
Upravljanje incidentima i Obavezan Igor Tomicic 6
racunalna forenzika Petra Grd
Upravljanje kontinuitetom Obavezan Mario Zgela Biljana Cerin 6
poslovanja Valentina Kirinié¢
Specijalisticki rad Obavezan 30
Sigurnost umreZenih racunalnih Izborni Ivan Magdaleni¢ Luka Mili¢ 5
sustava Nikola Ivkovic¢
Muhamed Turkanovic¢
Sigurnost baza podataka Izborni Markus Schatten Bogdan Okresa 5
Puric
Primijenjena kriptografija i sustavi |lzborni Ivan Magdaleni¢ Marko Holbl 5
sigurnosti Marin Golub
Marcel Maretic
Sustavi fizicke i logic¢ke kontrole Izborni Petra Grd 5
pristupa
Sigurnost web i posluziteljskih Izborni Dragutin Kermek Matija Novak 5
aplikacija Marko Holbl

Muhamed Turkanovic

Zastita osobnih podataka Izborni Renata Mekovec loanna Danidou 5



https://usris.foi.hr/predmeti
https://nastava.foi.hr/study/PDSSSRIS

O

Christiana Markau

kriminal

Sigurnosna pohrana, arhiviranjei |lzborni Markus Schatten Dr.sc. Bogdan 5

repozitoriji podataka Okresa Duric¢

Sigurnost operacijskih sustava Izborni Ivan Magdaleni¢ 5
Marin Golub

Testiranje sustava sigurnosti i Izborni Igor Tomicié¢ 5

eticko hakiranje Nikola Ivkovic¢

Sigurnost Interneta stvari Izborni Boris Tomas Luka Mili¢ 5
Neven Vrcek

Socijalni inZenjering Izborni Igor Tomicic

Dizajn sigurnih programskih Izborni Zlatko Stapic

proizvoda Neven Vrcek

Sigurnost digitalnog poslovanja Izborni Ne izvodi se u akademskoj godini 2024./25.

Informacijsko ratovanje i racunalni |lzborni Ne izvodi se u akademskoj godini 2024./25.

k. informacije o zavrSetku studija (obrana zavrsnog ili diplomskog rada; zavrsni ili diplomski ispit, ako je
primjenjivo) i pravila ispitivanja i ocjenjivanja - Studij zavrSava polaganjem svih ispita, ispunjenjem drugih
studijskih obveza te izradom i obranom specijalistickog rada. Za zavrsetak studija student treba ostvariti najmanje
90 bodova prema ECTS-u pri ¢emu mora poloZziti sve obvezne kolegije studija te odabrane izborne kolegije.
Postupak prihvacanja teme sveuciliSnog specijalistickog rada student moze pokrenuti nakon sto je stekao barem
40 bodova prema ECTS-u. Student kojem je prihvacena tema specijalistickog rada moZe pokrenuti postupak
ocjene specijalistickog rada tek nakon $to je poloZio sve obvezne kolegije i stekao barem 60 bodova prema ECTS-

u.

B) Opis pojedinih kolegija:




Tablica 2. A Opis kolegija

1. OPIS PREDMETA - OPCE INFORMACIJE

1.5. Status predmeta

1.1. Nositelj predmeta Zlatko Stavp|c 1.6. Godina studija 1
Neven Vréek
1.2.Naziv predmeta Dizajn sigurnih programskih proizvoda 1.7.Broj bodova po ECTS sustavu 4
1.3. Suradnici 1.8. Nacin izvodenja nastave (broj sati P + V | 10+10+10
o + S + e-ucenje)
1.4. Studijski program Poslijediplomski specijalisti¢ki studij 10-15
(preddiplomski, diplomski, 1.9. Ocekivani broj studenata na predmetu
integrirani, struc¢ni)
Izborni predmet 1.10.Razina primjene e-ucenja (1., 2., 3. 2,10%

razina), postotak izvodenja predmeta
on line (maksimalno 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Cilj predmeta Dizajn sigurnih programskih proizvoda je upoznati studente sa kljuénim aspektima dizajna arhitekture i strukture
sigurnog softvera i mobilnih programskih proizvoda te upravljanjem sigurno$c¢u u procesu razvoja. Predmet ukljuéuje prikaz najboljih
praksi inZzenjerstva sigurnih sustava (softvera, mobilnih aplikacija) kroz sve faze razvoja programskog proizvoda s posebnim
naglaskom na fazu dizajna. Kroz kurikulum su pokriveni aspekti sigurnosti koje odnose na sigurnost pojedinih podsustava, ali i
njihove integracije i komunikacije te sustava u cjelini.

2.2. Uvjeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata procesa razvoja programskih proizvoda i informacijskih sustava te implementacije
mjera informacijske sigurnosti.

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/informacijskom sustavu.
2. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti.
3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
2.3.Ishodi u€éenja na razini 4. sigurnosti.
programa kojima predmet 5. Analizirati i procijeniti utjecaj razli€itih €imbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.
pridonosi 6. Analizirati, procijeniti i unaprijediti odgovaraju¢a tehnoloSka rieSenja u uspostavi sustava informacijske sigurnosti.
7. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciljem spre€avanja
naru$avanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.
1. Analizirati i prepoznati potencijalne prijetnje sigurnosti programskog proizvoda
2.4. Ocekivani ishodi u¢enja na 2. Ugraditi i primijeniti aspekte razvoja informacijske sigurnosti u procesu razvoja programskih proizvoda
razini predmeta (3-10 ishoda 3. lzgraditi arhitekturu i dizajn programskog proizvoda s ugradenim elementima sigurnosti
ucenja) 4. Prepoznati, razumjeti i ukloniti sigurnosne prijetnje pri dizajnu i razvoju aplikacija za mobilne platforme
5. Definirati proces testiranja i analize sigurnosti mobilnih programskih proizvoda




5.1. Sadrzaj predmeta

I i E
Sigurnost programskih proizvoda

Aspekti sigurnosti programskih proizvoda. Aspekti sigurnosti u praksama programskog inZenjerstva. Proaktivan pristup sigurnom
razvoju programskih proizvoda. Zivotni ciklus razvoja sigurnih programskih proizvoda. Modeli zrelosti sigurnosti softvera.
Aplikacijska sigurnost. Alati aplikacijske sigurnosti. Ranjivosti softvera.

Integracija sigurnosti u Zivotni ciklus proizvoda

Osnove DevSecOps principa: definiranje ovlasti i odgovornosti u postupku razvoja, pustanja u pogon, odrzavanja i povla¢enja
aplikacija i odredivanje ovlasti za pristup produkcijskim podacima. Organizacija sigurnog razvoja programskih proizvoda:
recenziranje koda, programiranje u paru, automatizirano testiranje prije implementacije, norme za sigurni razvoj i testiranje,
norme za verifikaciju razine sigurnosti.

Arhitektura sigurnih proizvoda

Koncepti sigurnosti u dizajnu arhitekture programskih i mobilnih proizvoda. Identifikacija sigurnosnih rizika i ranjivosti softvera na
arhitekturnoj razini. Sigurne aplikacijske arhitekture. Sigurne distribuirane arhitekture. Arhitektura otvorenog softvera. Najbolje
prakse u dizajnu arhitekture programskih proizvoda i mobilnih aplikacija.

Principi dizajna sigurnih proizvoda

Koncepti dizajna sigurnih sustava: slojevi, apstrakcija, domene sigurnosti, otvoreni i zatvoreni sustavi. Enkapsulacija. Validacija
podataka. Validacija ulaznih podataka. Enkripcija izlaznih podataka. Upravljanje iznimkama i logovima. Dobre prakse dizajna
sigurnih programskih proizvoda i mobilnih aplikacija.

Dizajn i razvoj sigurnih mobilnih aplikacija
Specifi€nosti razvoja mobilnih programskih proizvoda. Sigurnosni aspekti u razvoju mobilnih aplikacija. Sigurnosni aspekti
mobilnih aplikacijskih arhitektura i upravljanja podacima. Prakse dizajna i razvoja sigurnih mobilnih aplikacija.

Dizajn i razvoj sigurnih viSe-platformskih sustava
Sigurnost viSe-platformskih sustava. Sigurnosni aspekti u razvoju vise-platformskih aplikacija. Sigurnosni aspekti visSe-
platformskih aplikacijskih arhitektura i upravljanja podacima. Prakse dizajna i razvoja sigurnih viSe-platformskih sustava.

Sigurnosni aspekti aplikacija za Android
Android operacijski sustav. Osnovni koncepti razvoja android aplikacija. Arhitektura android aplikacija. Aktivnosti, fragmenti,
pozadinski servisi. Sigurnosni rizici android aplikacija. Prakse zastite sigurnosti kod razvoja za Android. Biblioteke treéih strana.

Sigurnosni aspekti aplikacija za iOS

Operacijski sustav iOS. Osnovni koncepti razvoja aplikacija za iOS. Arhitektura iOS aplikacija. Core OS, Core Services Layer,
Media Layer, Cocoa Touch Layer. Sigurnosni rizici iOS aplikacija. Prakse zastite sigurnosti kod razvoja za iOS. Biblioteke trecih
strana.

Integracija sigurnih sustava
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Sigurnosni aspekti to¢aka integracije podsustava u cjelovito rieSenje. Integracijski koncepti. Tipovi integracije. Analiza i uklanjanje
sigurnosnih rizika.

10. Testiranje i analiza sigurnosti
Priprema podataka za testiranje: generiranje podataka, anonimizacija, maskiranje. Prakse osiguranje kvalitete. Automatizirano
testiranje. Kontinuirana sigurnost. Sigurnost vodena testiranjem. Testiranje u kontekstu DevSecOps-a.

2.6. Sadrzaj predmeta

X predavanja 2.7.Komentari:

samostalni zadaci

X seminari i radionice
X vijezbe

O on line u cijelosti

B mjeSovito e-ucenje
1 terenska nastava

O multimedija i mreza
O laboratorij

O mentorski rad

O (ostalo upisati)

2.8.Obveze studenata

Studenti preuzimaju i odraduju samostalni projekt dizajna arhitekture ili strukture programskog proizvoda ili mobilne aplikacije iz
odabrane domene tehnicke ili organizacijske specijalizacije. Pozeljno je da je domena problemskog zadatka iz podrucja rada {j.
radnih obaveza kandidata. U terminu seminara kandidati prezentiraju i brane predlozeno rieSenje. U terminu usmenog ispita kandidat
ima klasi¢ni usmeni ispit, a kod kona¢ne ocjene se u obzir uzima i obranjeni projektni rad.

Pohadanje nastave DA | NE Projekt DA Pismeni ispit DA
Eksperimentalni rad Istrazivanje Usmeni ispit DA
2.9. Pracenje rada studenata Esej Referat (ostalo upisati)
Kolokvij Seminarski rad DA (ostalo upisati)
iy Broj bodova po ECTS
Prakti¢ni rad DA sustavu (ukupno) 4
Naslov Dostupnost u Dostupnost putem

2.10. Obvezna literatura
(dostupna u knijiznici ifili na
drugi nacin)

knjiznici ostalih medija

Ransom James, Misra Anmol: Core Software Security: Security at the source. CRC Press,
2014 ili novije izdanje.

2.11. Dopunska literatura (navesti
naslov)

1. Rerup Neil, Aslaner Milad: Hands-on Cypersecurity for Architects, Packt publishing 2018. ili novije izdanje.
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10.
11.
12.

®
Helfrich James: Security for Software Engineers. CRC Press, 2019 ili novije izdanje.
Deogun Daniel, Johnson Den Bergh, Sawanso Daniel: Secure by Design. Manning Publications 2019. ili novije izdanje.
Vehnet Julien: Securing DevOps — Security in the Cloud. Manning Publications 2018. ili novije izdanje.
Axelrod C. Warren: Engineering Safe and Secure Software Systems. Artech Hose, 2013 ili novije izdanje.
Dwivedi Himanshu, Clark Chris, Thiel David: Mobile Application Security: Protecting Mobile Devices and their Applications.
McGraw Hill Professional 2010 ili novije izdanje.
Chell Dominic, Erasmus Tyrone, Colley Shaun, Whitehouse Ollie: The Mobile Application Hacker's Handbook, Wiley 2015 ili
novije izdanje.
Elenkov Nikolay: Android Security Internals: An In-Depth Guide to Android's Security Architecture, No Starch Press 2014. ili
novije izdanje.
Thiel David: iOS Application Security: The Definitive Guide for Hackers and Developers. No Starch Press, 2016 ili novije izdanje
Mahfuz Sayed Abu: Software Quality Assurance — Integrating Testing, Security and Audit. CRC Press 2016 ili novije izdanje.
Merkow Mark S., Raghavan Lakshmikanth: Secure and Resilient Software Development, CRC Press, 2010 ili novije izdanje.
Viega John, McGraw Gery: Building Secure Software: How to avoid Security Problems the Right Way. Addison-Wesley 2002 ili
novije izdanje.

1. OPCE INFORMACIJE

1.1. Nositelj predmeta

Renata Mekovec . .. 1
Christiana Markou L6 Coeli sl

1.2. Naziv predmeta Privatnost i osobni podaci 1.7. Bodovna vrijednost (ECTS) 5

1.3. Suradnici loanna Danidou 1.8. Nacin izvvo<jenja nastave (broj sati 20+0+10
P+V+S+e-ucenje)

1.4. Studijski program (preddiplomski, Poslijediplomski specijalisti¢ki studij 10-15

diplomski, integrirani)

1.9. Ocekivani broj studenata na predmetu

1.5. Status predmeta

Izborni 1.10. Razina primjene e-u¢enja (1, 2, 3 2, 10%
razina), postotak izvodenja predmeta on
line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Upoznati studente s vazno3¢éu zastite privatnosti pojedinca

Upoznati studente s razli€itim zakonodavnim okvirom i praksama vezanim uz zastitu privatnosti pojedinca prilikom njegovog
koristenja razli€itih tehnoloskih dostignuc¢a

Osposobiti studente da izrade, procitaju, razumiju i procijene politiku privatnosti, obavijest o prikupljanju, obradi i koristenju
osobnih podataka i privolu za prikupljanje, obradu i koriStenje osobnih podataka
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Osposobiti studente da diskutiraju o implikacijama vezanim uz privatnost sa zakonodavcem, poslodavcem i inzenjerima koji
sudjeluju u razvoju razli€itih usluga/proizvoda podrzanim upotrebom IT

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata zastite osobnih podataka.

2.3. Ishodi u€enja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom
sustavu.

2. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske
sigurnosti.

3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu
informacijske sigurnosti

4. Analizirati, procijeniti i unaprijediti odgovarajuc¢a tehnolo$ka rieSenja u uspostavi sustava informacijske sigurnosti.

5. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem spre€avanja
narusavanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.

2.4. Ocekivani ishodi u¢enja na razini
predmeta (4-10 ishoda ucenja)

1. Kriticki prosudivati razli¢ite vrste osobnih podataka pojedinca koje smije/ne smije prikupljati, obradivati, brisati,
editirati, arhivirati i dijeliti druga fizi¢ka ili pravna osoba

2. Valorizirati vaznost zastite osobnih podataka od strane pojedinca, razli€itih poslovnih subjekata i vladinih institucija

3. KiritiCki prosudivati nacionalne i medunarodne propise koji ureduju zastitu osobnih podataka kao i primjere praksi
vezanih uz zastitu osobnih podataka

4. Preporuciti osnovne elemente zbirke osobnih podataka te zadatke i odgovornosti voditelja zbirke osobnih podataka i

sluzbenika za zastitu osobnih podataka

Izraditi politiku zaStite osobnih podataka za konkretnu organizaciju

Analizirati rizike vezane uz za$titu osobnih podataka za konkretnu organizaciju i izraditi plan za&tite osobnih podataka

Kreirati obrazac privole, izjavu o Cuvanju tajnosti podataka i obavijest o prikupljanju, obradi i koriStenju podataka

Analizirati moguce povrede privatnosti te identificirati moguénosti zastite osobnih podataka pri primjeni razli€itih

tehnolo$kih dostignuéa

9. Prepoznati razliCite naCine povrede privatnosti te ih proaktivno sprecavati kroz individualno djelovanje

© N O

Sadrzaj kolegija dijelom odgovara i sljedec¢im stru¢nim certifikatima:
1. 1APP CIPP/E Certified Information Privacy Professional/Europe

2. ISACA CDPSE Certified Data Privacy Solutions Engineer

2.5. Sadrzaj predmeta detaljno razraden
prema satnici nastave

OSNOVE PRIVATNOSTI - Privatnost kao koncept. Privatnost kao pravo. Definicije privatnosti. Kontrola nad osobnim podacima.
Funkcije privatnosti. Vrste privatnosti. Vrste povrede privatnosti.

PRINCIPI ZASTITE PRIVATNOSTI - Ispravno ophodenje s informacijama. Principi ispravnog ophodenja s informacijama. Kodeks
ispravnog ophodenja s informacijama. Principi vezani uz zastitu podataka. Okvir privatnosti.
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ZAKONODAVNI OKVIR - Nacionalni zakonodavni okvir. Medunarodni zakonodavni okvir. Primjeri samoregulacije u odredenim
djelatnostima. Primjeri praksi vezanih uz zastitu podataka i privatnosti pojedinca.

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA - Chief Privacy officer, Data protection officer. Zadaci i odgovornosti sluzbenika
za zastitu osobnih podataka. Zadaci i odgovornosti voditelja zbirki osobnih podataka.

OSOBNI PODACI - Prikupljanje, obrada, diseminacija, dijeljenje, i arhiviranje osobnih podataka. Izravna i neizravna identifikacija.
Uvid u osobne podatke. Zbirke osobnih podataka. 1znoSenje osobnih podataka u inozemstvo.

POLITIKA PRIVATNOSTI - Politika privatnosti. Izjava o tajnosti podataka. Obavijest o prikupljanju, obradi i koristenju osobnih
podataka. Privola za prikupljanje, obradu i koriStenje osobnih podataka. Opt-in i Opt-out.

ZASTITA PRIVATNOSTI NA RADNOM MJESTU - Potrebni podaci za postupak zaposljavanja. Pitanja povezana s obradom
podataka za vrijeme radnog odnosa. Tehnike nadzora na radnom mjestu. Zastita podataka i prestanak radnog odnosa. Nadzor
od strane vladinih institucija. Zastita privatnosti u medicini.

ZABRINUTOSTI VEZANE UZ ZASTITU PRIVATNOSTI - Internet nadzor i web praéenje. "Do not track" standard. Biometrijsko
prepoznavanje pojedinca. ldentificiranje i pracenje lokacije. Privatnost i drustvene mreze. Privatnost i pametni telefoni. Privatnost
i pametna okolina. Privatnost i big data fenomen. Privatnost i sustavi nadzora. Procjena legitimnog interesa.

UPRAVLJANJE PRIVATNOSCU - Nagini zastite privatnosti. Zastita privatnosti zakonom. Zastita privatnosti tehnologijom. Privacy
engeenering. Privacy by design. Privacy impact assessment - PIA. Okvir upravljanja privatnoscu.

Seminari - Na seminarima se studenti Sire i dublje upoznavanju s materijom obradenom na predavanjima.

2.6. Vrste izvodenja nastave:

predavanja 2.7. Komentari:

O samostalni zadaci

seminari i radionice
O vjezbe

O on line u cijelosti

O mjeSovito e-u€enje
[ terenska nastava

O multimedija i mreza
O laboratorij
mentorski rad

O (ostalo upisati)

2.8. Obveze studenata

Vjezbe: Napraviti procjenu legitimnog interesa i procjenu u€inka na zastitu podataka na odgovaraju¢im primjerima aktivnosti
obrada osobnih podataka. Odabir ispravne metode zastite podataka u pojedinim slu€ajevima (anonimizacija, pseudonimizacija,
enkripcija). Odredivanje sigurnosnih zahtjeva za izvrSitelje obrade.

Pohadanje nastave | DA Projekt DA Pismeni ispit
rEaIijsperlmentaInl Istrazivanje Usmeni ispit DA
2.9. Pracéenje rada studenata Esej Referat (ostalo upisati)
Kolokvij Seminarski rad (ostalo upisati)
Sy Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 5
Dostupnost

2.10. Obvezna literatura (dostupna u
knjiznici i putem ostalih medija)

Broj primjeraka

Naslov v
u knjiznici

putem ostalih
medija




Treder, M. The Chief Data Officer Management Handbook: Set Up and Run an 1

Organization’s Data Supply Chain 1st ed., 2020.

Rotenberg M., Scott J.,Horwitz, J. Privacy in the Modern Age : The Search for Solutions, 1

2015.

Solove D.J., Understanding Privacy, 2009. 1

ISO 27701 - Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for DA

privacy information management — Requirements and guidelines

1. Leichter, W., Berman., D. Global guide to data protection laws : understanding privacy and compliance requirements in

2.11. Dopunska literatura (u trenutku more than 80 countries, 2017.
prijave prijedloga studijskoga programa) 2. Bazzell, M., Carroll, J. The complete privacy & security : desk reference, 2016.

3. Information Privacy A Complete Guide - 2021 Edition, 2020.

1. OPCE INFORMACIJE

Marin Golub 1
Ivan Magdaleni¢

1.1. Nositelj predmeta Marcel Maretic

1.6. Godina studija

1.2. Naziv predmeta P_rlmljenje_na kriptografija i sustavi 1.7. Bodovna vrijednost (ECTS) 5
sigurnosti
1.3. Suradnici Marko Holbl 1.8. Nacin izvodenja nastave (broj sati 20+0+10+0
- P+V+S+e-ucenje)
1:4. Stud_us_kl program (preddiplomski, Specijalisti¢ki poslijediplomski studij 1.9. Ogekivani broj studenata na predmetu 10-15
diplomski, integrirani)
Izborni 1.10. Razina primjene e-u¢enja (1, 2, 3 1

1.5. Status predmeta

razina), postotak izvodenja predmeta on
line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Upoznati polaznike s kriptografskim metodama, tehnikama i alatima te na¢inom uporabe ove discipline u sustavima informacijske

sigurnosti. Postize se kroz:

e razumijevanje ove discipline i njeno pozicioniranje u cjelovitim sustavima informacijske sigurnosti.

o znanje kriptografskih metoda, tehnika i alata, kao i njihovih prednosti i nedostataka kao i prakti€na primjena ove discipline.




e analiziranje i prepoznavanje razloga koji nalazu primjenu ove discipline.

e Ssintetiziranje spoznaja o ovoj disciplini, odabir potrebnih kriptografskih mehanizama te vrednovanje provedenih mjera.

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

2.3. Ishodi u€enja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu
2. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti
3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
sigurnosti.
4. Analizirati i procijeniti utjecaj razli¢itih Cimbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.
Analizirati, procijeniti i unaprijediti odgovaraju¢a tehnoloska rjeSenja u uspostavi sustava informacijske sigurnosti.
Analizirati, razviti, primijeniti i vrednovati metode i naCine zastite resursa informacijskog sustava s ciljem spre¢avanja
narusavanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera

oo

2.4. Ocekivani ishodi u¢enja na razini
predmeta (4-10 ishoda ucenja)

Valorizirati znacaj kriptografije u racunalnim sustavima i kako kriptografija utje€e na sigurnost informacija.
Preporuciti kriptografske metode, tehnike i alate, njihove podjele te prednosti i nedostataka

Vrednovati adekvatne kriptografske metode u konkretnom slu€aju u praksi

Odabrati odgovarajuce kriptografske metode u konkretnom slu€aju u praksi

PP

Kompetencije:

K1 moguce sigurnosne prijetnje

K2 tehnike izvodenja raCunalnih napada i mjere za njihovo izbjegavanje
K3 najbolje prakse i norme u upravljanju informacijskom sigurnosc¢u

K4 nadolazece tehnike i njihove dostupne implementacije

2.5. Sadrzaj predmeta detaljno razraden
prema satnici nastave

Ciljevi, taksonomija i funkcije kriptografije i kriptoanalize u informacijskoj sigurnosti. Matemati¢ke osnove. Jednosmjerna funkcija.
Permutacija. Involucija. Enkripcijska i deskripcijska funkcija i transformacija. Teorija informacija. Entropija. Enkripcijska shema.
Sifra. Definicija probojnosti $ifre. Pseudo-slugajni brojevi. (2 sata)

Simetri¢ni algoritmi kriptiranja. Definicija simetricnog kljua. Blokovska Sifra. Randomizirana Sifra. Jednokratna biljeZznica (One-
Time-Pad, OTP). Simetri¢ni kriptosustavi: DES, 3DES, IDEA, i AES. Substitucijska Sifra. Klasi¢ne Sifre. Mono-alfabetske
substitucije. Polialfabetske substitucije. Transpozicijska Sifra. Operacije nad Siframa. Kompozicija Sifara. Produkt Sifara. Proto¢na
Sifra. Sinkrona proto¢na Sifra. Binarno aditivha proto&na Sifra. Asinkrona proto&na Sifra. Vernamova Sifra. Primjena programskih
alata zasnovanih na simetri¢noj kriptografiji. (2 sata)

Digitalni potpis, pec€at i zig. Shema digitalnog potpisa DSS i DSA. Procedura potpisivanja i provjere potpisa. RSA shema digitalnih
potpisa. Fiat-Shamirova shema digitalnih potpisa. Slijepi potpis. (2 sata)

Autentikacija i identifikacija. Zaporke. Fiksne sheme zaporki. Zaporke na operacijskom sustavu UNIX. Pinovi i kljuCevi.
Jednokratne zaporke. Chellange-response identifikacija. Vremenske zamke. Chellange-response pomoc¢u simetricnih kljuceva.
Chellange-response pomocu javnih klju€eva. Primjena kriptografskih alata. (2 sata)

Javni i privatni klju€evi. Enkripcijska shema javnog klju¢a. Konstrukcija enkripcijske sheme javnog klju€a. Usporedba javnih
klju€eva i simetricnih kljuceva. Provjera primanosti i pseudoprimalnosti broja. Generiranje prostih brojeva. RSA enkripcija.
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Rabinova enkripcija. EIGammal enkripcija. McEliece enkripcija. Enkripcije na temelju problema ranca. Probabilisticke enkripcije.
Asimetri¢ni kriptografski algoritmi zasnovani na elepti¢kim krivuljama: EC ElGamalov kriptosustav i ECDH. Primjena konkretnih
alata. (2 sata)

Funkcije za izraCunavanje sazetka poruke (hash funkcije). Jednosmjerne funkcije i kompresija funkcija. Klasifikacija hash-funkcija.
MAC hash funkcije. Porodica funkcija za izraCunavanje sazetka poruke SHA s naglaskom na aktualnu funkciju SHA-3. Napadi
na hash funkcije. Primjena konkretnih alata. (2 sata)

Protokoli i mehanizmi. Kriptografski protokol. Neuspjeh protokola ili mehanizma. Identifikacijski protokoli. Feige-Fiat-Shamirov
protokol. GQ protokol. Schnorrov protokol. Napadi na protokole. Protokoli za razmjenu simetricnih kljueva. (2 sata)

Uspostava, upravljanje i certifikacija klju€eva. Klju€evi temeljeni na simetri¢noj enkripciji. Klju€evi temeljeni na enkripciji javnih
kljuCeva. Tehnike distribucije tajnih klju¢eva. Tehnike distribucije javnih kljueva. Tehnike kontrole koriStenja klju€eva. Primjena
konkretnih alata i protokola: SSH, SSL i TLS. (2 sata)

Kvantna kriptografija. Osnove kriptoanalize. Klase napada na sigurnost. Pasivni napadi. Aktivni napadi. Napadi na enkripcijske
sheme. Napadi na protokole vremenski napadi, rodendanski napad, zadrzavanje sadrzaja memorije i drugo. Modeli vrednovanja
kriptografske sigurnosti. (2 sata)

Linearna i diferencijalna kriptoanaliza. Napadi koji koriste sporedna fizikalna svojstva kriptografskih funkcija (engl. Side-Channel
Attacks, SCA). Jednostavna analiza potrosnje elektricne energije. (2 sata)

Prezentacija i obrana samostalnih projekata (5 sati).

2.6. Vrste izvodenja nastave:

predavanja 2.7. Komentari:

samostalni zadaci

seminari i radionice
O vjezbe

O on line u cijelosti

O mjeSovito e-u€enje
[ terenska nastava

O multimedija i mreza
O laboratorij

O mentorski rad

O (ostalo upisati)

2.8. Obveze studenata

Sudjelovanje u diskusijama i obrana projektnog zadatka.

Pohadanje nastave | DA Projekt DA Pismeni ispit

rEalijsperlmentaIm IstraZivanje Usmeni ispit DA
2.9. Pracenje rada studenata Esej Referat (ostalo upisati)

Kolokvij Seminarski rad (ostalo upisati)

Sy Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 5
Broj primjeraka Dostupnos_t
. Naslov v . - putem ostalih
2.10. Obvezna literatura (dostupna u u knjiznici medija
knjiznici i putem ostalih medija - ; : -
J P i) Schneier, B.: Applied Cryptography, 2" ed.: Protoclos, Algorithms, and Source Code in 1
C. John Wiley & Son. 1996




Menzes, A.; Oorshot, P. van; Vanstone, S.: Handbook of Applied Cryptography, CRC 1
Press, 1996

2.12. Dopunska literatura (u trenutku e Schneier, B.: Secrets & Lies, John Wiley & Sons, 2000

prijave prijedloga studijskoga programa) | ¢ Schneier, B.: Practical Cryptography, John Wiley & Sons, 2003

1. OPIS PREDMETA - OPCE INFORMACIJE

1.1Nositelj predmeta Mell_ta Kozina 1.6 Godina studija 1
ario Zgela
1.2.Naziv predmeta Revizija i kontrola informacijskih sustava | 1.7 Broj bodova po ECTS sustavu 6
1 3Suradnici Valentina Kirini¢ 1.8 Nacin izvodenja nastave (brojsatiP +V | 20+ 0 + 10
' + S + e-ucenje)

1.4.Studijski program Poslijediplomski specijalisticki studij 10-15
(preddiplomski, diplomski, 1.9 Ocekivani broj studenata na predmetu
integrirani, strucni)

Obavezni 1.10 Razina primjene e-uc€enja (1., 2., 3. 2, 10%
1.5 Status predmeta razina), postotak izvodenja predmeta on

line (maksimalno 20%)

2. OPIS PREDMETA

Cilj predmeta jest upoznati se s klju¢nim pojmovima, konceptima, normama, metodama i alatima iz podru¢ja Revizije i kontrole
informacijskih sustava te ukazati na potrebu primjene ove discipline u praksi i njen znacaj za svaki poslovni sustav. Cilj je da studenti
nauce prepoznati probleme ovog podrucja te ovladaju metodama njihovog rjeSavanja, posebno kako provesti reviziju i kontrolu
najznacajnijih komponenti informacijskog sustava.

Tri su osnovna smjera razvoja ove discipline. Prvi jest Cinjenica jest spoznaja da (visoke) investicije u IT ne¢e automatski rezultirati
2.1 Ciljevi predmeta (nikakvim) poslovnim ucincima, da se desi pozitivna korelacija, nuzni su odgovarajuce znanje i odgovornosti. Drugo, informacijski
sustavi postaju i sami predmetom obveznih revizijskih i kontrolnih postupaka. Treci smjer jest primjena informati¢kih metoda i
programske opreme u reviziji poslovnih sustava, poznavanje i primjena standarda, metoda, tehnika i alata koji se koriste u reviziji i
kontroli informacijskih sustava, analiza i prepoznavanje razloga zbog kojih je nuzno uspostavljati sustave revizije i kontrole
informacijskih sustava kao i nacina postupne izgradnje takvih sustava, sinteza i prezentacija programa uvodenja sustava revizije i
kontrole informacijskih sustava u poslovanje, vrednovanje uspjeSnosti uspostavljenog sustava revizije i kontrole informacijskih sustava
u praksi.
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2.2 Uvjeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

2.3. Ishodi u€enja na razini
programa kojima predmet
pridonosi

1. Procijeniti utjecaj sigurnosne strategije, sigurnosnih politika, zakonskog okvira, primijenjenih sigurnosnih rjeSenja na poslovni/

informacijski sustav, te pripadajuéi sustav informacijske sigurnosti.

Analizirati resurse informacijskog sustava s aspekta njihove ranjivosti i sigurnosnih nedostataka.

. Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovaraju¢ih metoda i postupaka, s ciljiem

osiguravanja sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima i procedurama, politikama, medunarodnim

standardima, zakonskim i internim aktima poslovnog sustava.

Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske sigurnosti.

Nadgledati i koordinirati Zzivotnim ciklusom informacijske sigurnosti koji uklju¢uje planiranje, nabavu, razvoj, odrzavanje, vrednovanje

i zamjenu sigurnosne infrastrukture.

6. Kritizirati i opravdati odluke iz podrucja informacijske sigurnosti prema klju¢nim dionicima (uprava, zaposlenici, klijenti, institucije
drzavne uprave).

w N

S

2.4 Oc¢ekivani ishodi u€enja na
razini predmeta (3-10 ishoda
ucenja)

1. Poznavati, razumijeti, odabrati i primijeniti standarde, metode, tehnike i alate za reviziju i kontrolu informacijskih sustava.

2. Analizirati i prepoznavati razloge zbog kojih je nuzno uspostavljati sustave revizije i kontrole informacijskih sustava kao i nacine
postupne izgradnje takvih sustava.

3. Sintetizirati i prezentirati programe uvodenja sustava revizije i kontrole informacijskih sustava u poslovanje.

4. Vrednovati uspjeSnost uspostavljenog sustava revizije i kontrole informacijskih sustava u praksi.

2.5.Sadrzaj predmeta

Tema 1 (3 sata): IT Governance kao koncept koridtenja IT-a. Razvoj zrelosti koriStenja IT-a. Prerastanje ,niZzih“ koncepata, kao $to su
ITIM (IT Infrastructure Management) i ITSM (IT Service Management) u IT Governance. IT Governance kao koncept koristenja 1T-a.
Potreba za ovim konceptom. EDC (Evaluate, Direct, Control) ciklus IT Governance-a. Modeli IT Governance-a: ISO 38500, ITIL,
COBIT i drugi modeli korporativhog upravljanja. U&inci primjene koncepta IT Governance-a. StrateSko upravljanje IT-em. Ostvarenje
poslovnih benefita putem IT-a. Upravljanje poslovnim rizicima zbog IT-a. Optimizacije IT resursa.

Tema 2 (4 sata): COBIT (Control of Objectives and Related Technology in IT) kao model revizije IS-a. Namjena i korisnici COBIT-a.
Ustrojstvo, ciljevi, principi i nacin koriStenja COBIT-a. Procesi domene EDM (Evaluate, Direct, Monitor). Procesi domene APO (Align,
Plan, Organize). Procesi domene BAI (Build, Acquire, Implement). Procesi domene DSS (Delivery, Service, Support). Procesi
domene MES (Monitor, Evaluate, Assess).

Tema 3 (2 sata): Potreba za revizijom i kontrolom IS-a kao dio IT Governance-a. Razlozi koji su doveli do nuznosti za revizijom i
kontrolom IS-a. Analize sluCajeva iz prakse. Medunarodni standardi i metode za postupke revizije i kontrole 1S-a (ISACA, COBIT,
COSO0, SOX,ISO 27001, ISO 20000, 1ISO 22301 i dr.). Nacionalni propisi i norme za reviziju i kontrolu IS-a. Korisnici rezultata revizija
i kontrola. Medunarodne asocijacije u ovom podrucju (ISACA i dr.). Najbolja praksa za reviziju i kontrolu IS.
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Tema 4 (3 sata): Proces revizije IS-a, potrebna znanja i odgovornosti. ISACA pristup reviziji i kontroli 1IS-a. ISACA standardi reviziji
IS-a. Podrugja i vrste revizija i kontrola IS-a. Proces revizije IS-a. Potrebna znanja i odgovornost revizora. Zahtjevi za revizijom
odgovornosti za IT — odgovornost korporativne razine, odgovornost razine izvrSnog poslovodstva, odgovornost za IT na operativnoj
razini.

Tema 5 (5 sata): Detaljni prikaz nacina revizije nekih vitalnih podrucja IS-a: Zzivotnog ciklusa, poslovnih aplikacija, tehnicke
infrastrukture i baza podataka. Revizija planiranja poslovnih aplikacija, razvoja, nabave, implementacije i odrzavanja I1S-a. Revizija
aplikacijskih kontrola, revizija odnosa funkcija projektiranja, programiranja i odrzavanja aplikacija. Revizija strojne i mrezne opreme:
posluzitelja, osobnih ra¢unala, sistemske i komunikacijske programske opreme, sustava za otkrivanje upada, vatrozidnih sustava.
Revizija odnosa s dobavljaima. Revizija baza podataka: integriteta, pristupnih prava, nadzora korisni¢kog rada, visoke
raspolozivosti, izrade rezervnih kopija, odnosa s operativnim sustavom, nadzora rada i oporavka baza podataka, izvjeStavanja itd.
Prikazi razli€itih primjera. Pravni aspekti revizije 1S-a- primjeri revizije ugovora izmedu dobavljaca i korisnika IT usluga.

Tema 6 (6 sati): Revizija sustava informacijske sigurnosti, sustava za upravljanje kontinuitetom poslovanja i rada kriticnih komponenti
IS-a. Revizija politika i organizacije informacijske sigurnosti. Revizija upravljanja informacijskom imovinom. Revizija sigurnosti ljudskih
resursa, fiziCke sigurnosti i sigurnosti okruzZenja. Revizija komunikacija, operative i kontrola pristupa. Revizija upravljanja sigurnosnim
incidentima i revizija sukladnosti. Revizija analize i procjene poslovnih rizika, te planova za prevenciju i oporavak. Revizija
implementacije, testiranja i odrzavanja sustava za upravljanje kontinuitetom poslovanja. Revizija organizacijske strukture za
upravljanje kontinuitetom poslovanja. Programska oprema za potporu upravljanju kontinuitetom poslovanja.

Tema 7 (5 sati): Analize podataka koristenjem racunalno podrzanih revizijskih alata (primjeri IDEA CAAT). Svrha uporabe takovih
alata, podrucja primjene, uporaba statisti¢kih i matematickih funkcija, specijalizirane tehnike analize podataka (raslojavanje, otkrivanje
praznina itd.), selekcija sumnjivih transakcija. Samostalan rad polaznika u raéunalskoj analizi nekih baza podataka koristenjem SQL
upitnog jezika i QBE alata. Primjena Benford-ovog zakona u revizijskim postupcima.

Tema 8 (2 sata): Upravljanje razvojem zrelosti / sposobnosti iskoritenja IT potencijala u nekom poslovhom sustavu na osnovi
postupaka revizija i kontrola 1S-a. Nacini osvjes¢ivanja uprave, izvr§nog menadzmenta, IT osoblja i korisnika o njihovim ulogama u
iskoristenju IT potencijala u poslovnom sustavu. IT kao inovacijski potencijal.

2.6. Vrste izvodenja nastave:

predavanja 2.1. Komentari:

samostalni zadaci

seminari . . “
O multimedija i mreza

O laboratorij

O vjezbe ]
mentorski rad

O on line u cijelosti
0 mjeSovito e-u€enje

O ostalo upisati
O terenska nastava ( pisati)

2.7. Obveze studenata

Vjezba: izraditi plan revizije informacijskog sustava na primjeru organizacije, s primjerom kriterija revizije i o¢ekivanih sudionika prema
podrugjima revizije




O

Pohadanje nastave DA Projekt Pismeni ispit NE
Eksperimentalni rad NE Istrazivanje NE | Usmeni ispit DA
2.8. Praéenje rada studenata Esej NE Referat NE | (ostalo upisati) NE
Kolokvij NE Seminarski rad DA (ostalo upisati) NE
v . Broj bodova po ECTS
NE Prakti¢ni zadaci DA sustavu (ukupno) 6
Nl DOStl.JBn.OS.'[ u Dostuppost pg_tem
Knjiznici ostalih medija
Krakar Z. i suradnici ,Korporativna informacijska sigurnost, Fakultet organizacije i 5
) informatike SveudiliSta u Zagrebu i Zavod za informatiku Hrvatske, Varazdin, 2014.
2.9.Obvezna literatura (dostupna [y 7ina: Neki aspekti IT menadZmenta u uvjetima digitalne ekonomije, Fakultetski 3

u knjiznici i/ili na drugi nacin)

udzbenik, FOI, Varazdin, 2017.

ISACA ITAF: A Professional Practices Framework for IS Audit/Assurance, 3rd Edition

Online

ISACA, 2012.

COBIT 5: A Business Framework for the Governance and Management of Enterprise IT,

Online

2.10.Dopunska literatura (navesti
naslov)

1. CGEIT Certified

in the Governance of Enterprise
http://www.firebrandtraining.co.uk/pdf/learn/isacal/isaca-crisc-courseware.pdf
2. ISO/IEC 38500 Information technology — Governance of IT for the organization, ISO, 2015. Dostupno na www.isS0.0rg

IT, Firebrand Custom Designd Courseware, 2015. Dostupno na

1. OPIS PREDMETA - OPCE INFORMACIJE
1.1. Nositelj predmeta Markus Schatten 1.2. Godina studija 1
1.3. Naziv predmeta S|gurr_10$_r_1_a pohrana, arhiviranje i 1.4. Broj bodova po ECTS sustavu S
repozitoriji podataka
- Bogdan Okre$a Buri¢ 1.6. Nacin izvodenja nastave (broj sati P + 15+5+10+0
1.5. Suradnici -
V + S + e-uCenje)
1.7. Studijski program Poslijediplomski specijalisticki studij 5
(preddiplomski, diplomski, 1.8. OcCekivani broj studenata na predmetu
integrirani, strucni)
Izborni 1.10. Razina primjene e-uc¢enja (1., 2., 3. 3, 10%
1.9. Status predmeta razina), postotak izvodenja predmeta on
line (maksimalno 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Cilj predmeta je studente upoznati sa specificnim aspektima upravljanja elektroni¢kim zapisima, sigurnosne pohrane podataka,
elektroniCke istrage te analitike velikih koli¢ina podataka u kontekstu elektronickih zapisa i administracije sustava, te kako ti aspekti
utje€u na cjeloviti sustav sigurnosti informacijskog sustava.
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2.2. Uvjeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

PreporuCene ulazne kompetencije za upisivanje predmeta ukljuuju naprednije poznavanje administracije sustava, skriptnog
programiranja, baza i repozitorija podataka, te poznavanje osnova statistike. U idealnom slu¢aju, student ima prethodno iskustvo
administracije sustava u kojem se pojavljuju velike koli¢ine podataka.

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.
2. Uspostaviti i primijeniti planove i procedure za osiguranje informacijske imovine, uklju€ujuéi i planove oporavka, u skladu s
medunarodnim normama, zakonskim aktima i iskustvima dobre prakse.
3. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti
2.3. Ishodi ugenja na razini 4. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
programa kojima predmet sigurnosti.
pridonosi 5. Analizirati i procijeniti utjecaj razlicitih cimbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.
6. Analizirati, procijeniti i unaprijediti odgovarajuc¢a tehnolo$ka rjeSenja u uspostavi sustava informacijske sigurnosti.
7. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem spre¢avanja
naru$avanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.
1. Vrednovati sustav za upravljanje elektroni¢kim zapisima u konkretnoj organizaciji
2. Kombinirati razliCite strategije upravljanja elektroni¢kim zapisima i sigurnosnom pohranom podataka
2.1. Ocgekivani ishodi uenja na 3. Upravljati incidentima u sustavu za upravljanje elektronic¢kim zapisima te ostvariti povrat podataka
razini predmeta (3-10 ishoda 4. Organizirati proces elektronicke istrage koriStenjem odgovaraju¢ih metoda i tehnika upravljanja, identifikacije, o€uvanja,
ucenja) prikupljanja, obrade, procjene, analize, produkcije i prezentacije podataka
5. Predloziti odgovarajuée analize velikih koli¢ina podataka za povecanje sigurnosti i prevenciju incidentnih situacija

2.2.Sadrzaj predmeta

SadrZaj predavanja:

ARHIVIRANJE | UPRAVLJANJE ELEKTRONICKIM ZAPISIMA - Uvod. Osnove arhiviranja i upravljanja elektroni¢kim zapisima.
Zakonodavni okvir. Standardi i norme. Inventoriji. Taksonomije. Retencija. Metapodaci. Sustavi za upravljanje elektroni¢kim
zapisima. Racunalstvo u oblaku i elektroni€ki zapisi. Elektroniki zapisi na Internetu i polustrukturirani podaci. Drustveni mediji.
Strukturirani podaci. Velike koli¢ine podataka (BigData). Elektroni¢ki zapisi koji predstavljaju komunikaciju (e-mail, drugi
komunikacijski mediji).

SIGURNA POHRANA PODATAKA - Uvod. Motivacija za sigurnu pohranu podataka. Strategije sigurne pohrane. Cjelovita
pohrana. Inkrementalna pohrana. Mediji za sigurnu pohranu. Alati i tehnologije sigurne pohrane. Upravljanje incidentima i povrat
podataka.

E-DISCOVERY - Uvod. Referentni model elektroniCke istrage. Upravljanje podacima. Identifikacija. O¢uvanje. Prikupljanje.
Obrada. Procjena. Analiza. Produkcija. Prezentacija.

ANALITIKA VELIKIH KOLICINA PODATAKA - Uvod. Izvori podataka. Prikupljanje i indeksiranje podataka. Analiza statiénih
podataka. Analiza dinamickih podataka u stvarnom vremenu. Nadzor podataka u stvarnom vremenu. Vizualizacija podataka i
kreiranje izvjestaja.
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Sadrzaj laboratorijskih vjezbi:

Tijekom laboratorijskih vjezbi analizirat ¢e se studije slu¢ajeva na konkretnim primjerima, a mogu ukljucivati uspostavu sustava sigurne
pohrane odabranom strategijom u odgovarajucoj tehnologiji, simulaciju incidentne situacije s ponovnom uspostavom sustava i povratom
podataka, obradu konkretnog slucaja elektroni¢ke istrage (e-discovery) ili analitiku odabranih velikih izvora podataka vezanih uz
elektroniCke zapise i sustavsku administraciju konkretnog sustava.

2.3.Vrste izvodenja nastave:

predavanja 2.4. Komentari;

[0 samostalni zadaci
0 multimedija i mreza
O laboratorij

O on line u cijelosti 0 mentorski rad

O mjeSovito e-uCenje O
[ terenska nastava

[ seminari i radionice
vjezbe

(ostalo upisati)

2.5. Obveze studenata

Studenti su obavezni izraditi praktiCan projekt vezan uspostavu sustava sigurnosne pohrane podataka na konkretnom slu¢aju, ponovno
uspostavljanje rada sustava i povrat podataka nakon (simulacije) incidentne situacije, obradu slucaja elektronicke istrage ili analitiku
konkretnih velikih izvora podataka vezanih uz elektronic¢ke zapise i sustavsku administraciju. Projektni zadatak se sastoji od prakticnog
dijela i dokumentacije te prezentacije projekta. Za polaganje ispita, studenti su obavezni poloZziti usmeni ispit nakon uspje$no obranjenog
projekta.

Pohadanje nastave Projekt DA Pismeni ispit
Eksperimentalni rad Istrazivanje Usmeni ispit DA
2.6. Praéenje rada studenata Esej Referat (ostalo upisati)
Kolokvij Seminarski rad (ostalo upisati)
v Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 5
Dostupnost u Dostupnost putem
NESIIEY knjiznici ostalih medija
Smallwood, Robert F. Managing electronic records: methods, best practices, and 1
technologies. Vol. 592. John Wiley & Sons, 2013.
2.10. Obvezna literatura Jacobs, Jay, and Bob Rudis. Data-Driven Security: Analysis, Visualization and Dashboards. 1

(dostupna u knijiznici i/ili na drugi
nacin)

John Wiley & Sons, 2014.

2.11. Dopunska literatura (navesti
naslov)

e Talabis, Mark, et al. Information Security Analytics: Finding Security Insights, Patterns, and Anomalies in Big Data. Syngress,
2014.




of

Mohanty, Hrushikesha, Prachet Bhuyan, and Deepak Chenthati, eds. Big Data: A Primer. Vol. 11. Springer, 2015.
Craig, Terence, and Mary E. Ludloff. Privacy and big data. " O'Reilly Media, Inc.", 2011.

Santos, Omar. Network Security with NetFlow and IPFIX: Big Data Analytics for Information Security. Cisco Press, 2015.
Mosco, Vincent. To the cloud: Big data in a turbulent world. Routledge, 2015.

Elmer, Greg, Ganaele Langlois, and Joanna Redden, eds. Compromised Data: From Social Media to Big Data. Bloomsbury
Publishing USA, 2015.

1. OPCE INFORMACIJE

1.1. Nositelj predmeta Markus Schatten 1.6. Godina studija 1
1.2. Naziv predmeta Sigurnost baza podataka 1.7. Bodovna vrijednost (ECTS) 5
Bogdan Okres$a Duri¢ 1.8. Nacin izvodenja nastave (broj sati 20+10+0

1.3. Suradnici

P+V+S+e-ucenje)

1.4. Studijski program (preddiplomski,
diplomski, integrirani)

Poslijediplomski specijalisticki studij 5

1.9. Ocekivani broj studenata na predmetu

1.5. Status predmeta

Izborni 1.10. Razina primjene e-ucenja (1, 2, 3 3,10 %
razina), postotak izvodenja predmeta on
line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Cilj predmeta je studente upoznati sa specifi€cnim aspektima sigurnosti u kontekstu baza podataka. Posebno cilj je polaznicima
dati uvid u suvremene metode sigurnosti, zastite, nadzora, revizije i forenzike baze podataka te prenesti struéna znanja za
upravljanje sustavom sigurnosti baze podataka. Uz navedeno, cilj je i ukazati na suvremene trendove u podruéju upravljanja
podacima koji se tiCu velikih koli¢ina podataka (BigData), polustrukturiranih, distribuiranih i NoSQL baza podataka te raCunalstva
u oblaku.

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Preporu¢ene ulazne kompetencije za upisivanje predmeta ukljuéuju napredno poznavanje relacijskih baza podataka te
odgovarajucih sustava za upravljanje bazama podataka, kao i osnovno poznavanje nerelacijskih sustava za upravljanje bazama
podataka. U idealnom slu€aju, student treba imati prakti¢no iskustvo administracije sustava za upravljanje bazom podataka.

2.3. Ishodi u€enja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom
sustavu

2. Uspostaviti i primijeniti planove i procedure za osiguranje informacijske imovine, uklju€ujuci i planove oporavka, u skladu s
medunarodnim normama, zakonskim aktima i iskustvima dobre prakse.

3. Analizirati, preporuditi i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti

4. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu
informacijske sigurnosti.

5. Analizirati i procijeniti utjecaj razli¢itih Cimbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.

6. Analizirati, procijeniti i unaprijediti odgovarajuc¢a tehnoloSka rieSenja u uspostavi sustava informacijske sigurnosti.
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7. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem sprecavanja
naru$avanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.

KritiCki prosudivati moguée prijetnje sigurnosti baze podataka

Izraditi prijedlog viSerazinskog sustava sigurnosti baze podataka u kontekstu sustava informacijske sigurnosti organizacije
Upravljati incidentnim situacijama u sustavu za upravljanje bazom podataka.

Predloziti rieSenje oporavka baze podataka

Sastaviti forenzi¢ku analizu konkretne baze podataka

Predloziti sustav nadzora baze podataka i upravljati revizijom baze podataka

Argumentirati misljenje o izazovima suvremenih sustava za upravljanje bazama podataka uklju¢uju¢i NoSQL, BigData i
distribuirane baze podataka

2.4. Ocekivani ishodi u¢enja na razini
predmeta (4-10 ishoda ucenja)

NoosMwDd P

Sadrzaj predavanja

1. UVOD - Baze podataka i sigurnost. Motivacija za uvodenje sigurnosti baze podataka. Osnovni koncepti sigurnosti u
bazama podataka. Prijetnje bazama podataka. Razine sigurnosti baze podataka. (1 sat)

2. ARHITEKTURA SIGURNOSTI BAZE PODATAKA — Sigurnost na razini operacijskog sustava. Sigurnost na razini
raCunalne mreze. Sigurnost na razini sustava za upravljanje bazom podataka. Kontrola pristupa. Upravljanje korisni¢kim
racunima, lozinkama, privilegijima i ulogama. Enkripcija, skrivanje i sigurnosno oznacavanje podataka. Virtualno privatne
baze podataka. Aplikacijska sigurnost. Testiranje sigurnosti baze podataka. Detekcija napada. (5 sati)

3. FORENZIKA BAZA PODATAKA — Upravljanje incidentnim situacijama. Metapodaci i sistemski katalog. Post-mortem
analiza. Live analiza. Hibridne analize. Rudarenje podataka. PronalaZenje uzoraka u bazama podataka. Statisti¢ke i
temporalne analize. Oporavak baze podataka. (4 sata)

4. NADZOR | REVIZIJA BAZA PODATAKA — Uspostava sustava revizije baze podataka. Modeli revizije baza podataka.
Politika sigurnosti baza podataka. Revizija provjere pristupa bazi podataka. Revizija korisnika i administratora baze
podataka. Sigurnosni nadzor aktivnosti. Revizija ranjivosti i prijetnji bazi podataka. Upravljanje promjenama u bazi
podataka. Najbolje prakse revizije baza podataka. (2 sata)

5. NAPREDNE TEME - Sigurnost distribuiranih baza podataka. NoSQL i sigurnost. Polustrukturirani podaci (XML, JSON,
RDF) i sigurnost. BigData i sigurnost. Tokovi podataka (engl. stream based data) i sigurnost. Sigurnost objektno-
orijentiranih baza podataka. (3 sata)

2.5. Sadrzaj predmeta detaljno razraden
prema satnici nastave

Sadrzaj laboratorijskih vjezbi

Studija slu¢aja odabranog sustava za upravljanje bazom podataka koji moze ukljucivati instalaciju i konfiguraciju sustava
sigurnosti, uspostavu sigurnosnih mehanizama, implementaciju virtualne privatne baze podataka, testiranje sigurnosti baze
podataka i aplikacijske sigurnosti, forenziCku analizu konkretnog slu€aja. (5 sati)

2.6. Vrste izvodenja nastave: predavanja samostalni zadaci 2.7. Komentari:




O

O seminari i radionice
vjezbe

O on line u cijelosti

[0 mjeSovito e-ucenje
[0 terenska nastava

O multimedija i mreza
O laboratorij

O mentorski rad

O (ostalo upisati)

2.8. Obveze studenata

Studenti su obavezni izraditi praktiCan projekt vezan uz sigurnost konkretnog sustava za upravljanje bazom podataka koji se
moze ticati uspostave sustava sigurnosti, testiranja sigurnosti i/ili forenzi¢ke analize. Projektni zadatak se sastoji od prakti¢nog
dijela i dokumentacije te prezentacije projekta. Za polaganje ispita, studenti su obavezni poloziti usmeni ispit nakon uspjesno

obranjenog projekta.

Pohadanje DA Projekt DA Pismeni ispit
nastave
rEIéIsperlmentaInl Istrazivanje Usmeni ispit DA
2.9. Pracenje rada studenata a -
Esej Referat (ostalo upisati)
Kolokvij Seminarski rad (ostalo upisati)
Praktiéni rad DA (Empt;&c)jova po ECTS sustavu
Dostupnost u Dostupnos_t
Naslov ey . . putem ostalih
knjiznici y
medija

Basta, A., & Zgela, M. (2011). Database security. Cengage Learning. 1

2.10. Obvezna literatura (dostupna u
knjiZnici i7ili na drugi nacin)

2.11. Dopunska literatura (navesti
naslov)

o Gertz, Michael, and Sushil Jajodia, eds. Handbook of database security: applications and trends. Springer Science &

Business Media, 2007.

o Litchfield, David. The Database Hacker's Handbook: Defending Database Servers. John Wiley & Sons, 2005.

1. OPIS PREDMETA - OPCE INFORMACIJE

1.1. Nositelj predmeta

Boris Tomas
Neven Vréek

1.6. Godina studija




1.2.Naziv predmeta

Sigurnost interneta stvari (I0T) 1.7.Broj bodova po ECTS sustavu 5

i Luka Milié. 1.8. Nacin izvodenja nastave (broj sati P + 20+0+10
1.3. Suradnici o
V + S + e-uéenje)
1.4. S_tudusk| program (p_reddlpvlo_rnskh Poslijediplomski specijalisticki studij 1.9. O&ekivani broj studenata na predmetu 10-15
diplomski, integrirani, strucni)
Izborni 1.10.Razina primjene e-ucenja (1., 2., 3. 2,10%

1.5. Status predmeta

razina), postotak izvodenja predmeta
on line (maksimalno 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Kroz predmet Sigurnost interneta stvari studenti ¢e se upoznati sa sigurnosnim, regulatornim i tehnic¢kim izazovima
implementacije i koritenja Interneta stvari (dalje u tekstu: 10T, eng. Internet of Things) gdje pametni uredaji u danasnjem svijetu
djeluju kao prijelaz izmedu digitalnog i fizickog okruzenja. loT se doti¢e mnogih aspekata danasnjeg zivota, uklju¢ujuci prijevoz,
zdravstvenu zastitu, sigurnost, okolis, energiju, te njihovu primjenu nalazimo u razli€itim industrijskim vertikalama. Nalazimo ga
u obliku rjeSenja za tzv. pametne kuce, pametni gradovi, inteligentni javni prijevoz, pametni sustavi napajanja, pametni
automobili, pametni aerodromi, e-zdravstvo, pametne bolnice i sl. Studenti ¢e razmotriti principe sigurnosti u dizajnu loT rjeSenja
i usluga, od rane faze njihovog arhitekturalnog dizajna do konac¢ne implementacije. Kroz studije sluajeva razmatrati ¢e se
ranjivosti i prijetnje u domeni loT sigurnosti, te mogucée posljedice loT sigurnosnih incidenata, uklju€ujuc¢i ekonomska i etiCka
pitanja, te povrede privatnosti i zaStite osobnih podataka.

2.2.Uvjeti za upis predmeta ili ulazne
kompetencije koje su potrebne za
predmet

Poznavanje i razumijevanje temeljnih koncepata razvoja informacijskog sustava i implementacije mjera informacijske sigurnosti;
oshove procjene i upravljanja rizicima informacijske sigurnosti.

2.3.Ishodi uéenja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom dizajnha i implementacije kontrola informacijske sigurnosti u razvoju i
implementaciji interneta stvari

2. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i implementacije loT rjeSenja i usluga

3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu
informacijske sigurnosti i zastite privatnosti

4. Analizirati, procijeniti i unaprijediti odgovarajuéa tehnoloska i programska rjeSenja za sigurno loT okruzenje

5. Analizirati, razviti, primijeniti i vrednovati metode i nacine za&tite loT okruZenja s ciljem spre€avanja naruSavanja njegova
integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih sigurnosnih kontrola

2.4.Ocekivani ishodi u€enja na razini
predmeta (3-10 ishoda ucenja)

Analizirati sigurnosna, ekonomska, drustvena i etiCka pitanja vezana uz Internet stvari
Primijeniti metode identifikacije i analize sigurnosnih rizika vezanih uz Internet stvari
Predloziti sigurnosne kontrole za mitigaciju sigurnosnih rizika vezanih uz Internet stvari
Vrednovati izvedene aktivnosti tijekom realizacije kolegija

PoONPE

2.5. Sadrzaj predmeta

Uvod u Internet stvari. Uvod u sigurnost Interneta stvari.
Mogucnosti primjene Interneta stvari (pametne kuce, pametni gradovi, inteligentni javni prijevoz, pametni sustavi napajanja,
pametni automobili, pametni aerodromi, e-zdravstvo, pametne bolnice i sl.).
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Razmatranja sigurnosti Interneta stvari kroz sve faze njegovog dizajna, razvoja i implementacije, s aspekta razvoja uredaja i
aplikacija.

Integracija smjernica, koncepata i najboljih praksi sigurnosti i privatnosti (security by design, privacy by design) u razvoj
Interneta stvari.

Sigurnosne politike, eti¢ka i regulatorna pitanja vezana uz Internet stvari.

Rizici koriStenja Interneta stvari vezani uz sigurnost ljudskih Zivota i sigurnost fizickog okruzenja.

IT sigurnosna arhitektura Interneta stvari. Dizajn arhitekture sustava u cilju spre€avanja sigurnosnih napada i iskoriStavanja
potencijalih ranjivosti.

Prepoznavanje i utvrdivanje informacijske imovine uklju€ene u Internet stvari (pristupni, endpoint uredaji, kuéna mreza,
roaming mreze, servisne platforme itd.).

Metode provjere sigurnosti, penetracijska testiranja, identifikacije ranjivosti interneta stvari.

Identifikacija i procjena rizika interneta stvari. Identifikacija i primjena organizacijskih i tehnickih sigurnosnih kontrola za
upravljanje rizicima loT-a prema svim primjenjivim domenama medunarodnih standarda za upravljanje informacijskom
sigurnoscéu (ISO, NIST, OWASP itd).

Autenti¢nost zapisa u arhitekturi interneta stvari. Povezanost s blockchain tehnologijama.

Procjena ucinka na zastitu osobnih podataka pri koriStenju Interneta stvari u razli¢itim industrijskim vertikalama.
Identifikacija rizika u lancu opskrbe za razvoj loT rjeSenja i usluga. Nacin reguliranja odnosa s dobavlja¢ima obzirom na
sigurnosne zahtjeve. Sigurnosne certifikacije dobavljaca (EU/ENISA okvir, ISO 27001, itd.)

Studije slu€ajeva na temelju poznatih sigurnosnih incidenata. Razmatranje posljedica loT incidenata, uklju€ujuéi ekonomska i
etiCka pitanja, te povrede privatnosti i zastite osobnih podataka.

2.6.Vrste izvodenja nastave:

2.7. Komentari:

predavanja
samostalni zadaci

X

seminari i radionice
multimedija i mreza

O

vjezbe
laboratorij

O

on line u cijelosti

mentorski rad
mjesovito e-ucenje [] (ostalo upisati)

[] terenska nastava

2.8.0Obveze studenata

Vjezba: Analizirati i usporedite okruZenje Interneta stvari po pitanju sigurnosnih prijetnji i ranjivosti obzirom na specifi€¢nosti
pojedine industrije i tehnoloskih karakteristika razmatrane vrste uredaja

2.9. Pracenje rada studenata

Pohadanje DA Projekt DA Pismeni ispit DA
nastave

IrEaIijsperlmentalm Istrazivanje Usmeni ispit DA
Esej Referat (ostalo upisati)

Kolokvij Seminarski rad (ostalo upisati)
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2.1.Obvezna literatura (dostupna u
knjiznici i/ili na drugi nacin)

iy Broj bodova po ECTS
Prakti¢ni rad DA sustavu (ukupno)
Naslov Dostupnost u Dostupnost putem

Knjiznici ostalih medija

ENISA, Baseline Security Recommendations for 10T in the context of Critical

Information Infrastructures, November 2017 DA

ENISA, Good practices for security of I0T, Secure Software Development

Lifecycle, November 2019 DA

Russell, Brian, and Drew Van Duren. Practical internet of things security. Packt
Publishing Ltd, 2016.

2.11. Dopunska literatura (navesti
naslov)

e Dhanjani, Nitesh. Abusing the internet of things: blackouts, freakouts, and stakeouts. " O'Reilly Media, Inc.", 2015.
e Gupta, Aditya. The loT Hacker's Handbook. Apress, 2019.
e Smith, Sean. The Internet of Risky Things: Trusting the devices that surround us. " O'Reilly Media, Inc.", 2017.

1. OPCE INFORMACIJE

1.1. Nositelj predmeta

Ivan Magdaleni¢

Marin Golub 1.6. Godina studija

1.2. Naziv predmeta Sigurnost operacijskih sustava 1.7. Bodovna vrijednost (ECTS) 5
1.3. Suradnici 1.8. Nacin izvv0(jenja nastave (broj sati 15+0+15+0
P+V+S+e-ucenje)
3:4. Stud_ijs_ki program (preddiplomski, SpecijalistiCki poslijediplomski studij 1.9. O&ekivani broj studenata na predmetu 10-15
iplomski, integrirani)
Izborni 1.10. Razina primjene e-u€enja (1, 2, 3 2,20%

1.5. Status predmeta

razina), postotak izvodenja predmeta on
line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Upoznati polaznike s potrebom sigurnosti operacijskih sustava i naugiti ih primjeni metoda i kontrolnih mehanizama putem kojih

se ona postize. Realizira se kroz:

¢ Razumijevanje potrebe zastite operacijskih sustava i posljedica neadekvatne zastite. Poznavanje sigurnosnih sredstava i
mehanizama, nacina implementacije i ostvarenja zastite u takovim sustavima.

e Poznavanje metodike i prakse sigurnosti operacijskih sustava i pouzdanosti i raspolozivosti sustava. Sigurnosne funkcije,
razine i nacin implementacije.
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Prepoznavanje opasnosti od zlonamjernih upada i napada u operacijske sustave, posebice putem interneta (npr. DoS, DDoS),
zlonamjernih kodova (virusi, zombiji, crvi,...) i nacini obrane od njih (provjera vjerodostojnosti, kontrola pristupa, vatrostit,...).
Primjena suvremenih kontrolnih mjera za usluge operacijskih sustava, putem kojih se postize pouzdanost, integritet, tajnost i
prava pristupa. Primjena sigurnosnih alata i mehanizama u operacijskim sustavima.

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Preporuka je biti upoznati s osnovama rada operacijskih sustava i kriptografskim tehnikama.

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.
2. Uspostaviti i primijeniti planove i procedure za osiguranje informacijske imovine, uklju€ujuci i planove oporavka, u skladu s
medunarodnim normama, zakonskim aktima i iskustvima dobre prakse.
2.3. Ishodi ugenja na razini programa 3. An_ali__zira_t?, preporuc“;it_i_i odab_rati s_igurno_s_ne z_ahtjeve prilil_<on_1 ;Iizajna, razvoja i uspo_sta\_/e su_sf[ava informacijsk_e sigurngsti.
= . . 4. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
kojima predmet pridonosi sigurnosti,
5. Analizirati, procijeniti i unaprijediti odgovaraju¢a tehnoloska rieSenja u uspostavi sustava informacijske sigurnosti.
6. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem sprecavanja
naruSavanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera
7. KritiCki prosudivati znacaj i odgovornosti uvodenja mjera sigurnosti i zastite kod operacijskih sustava.
8. Valorizirati standard, mehanizme i sustave  sigurnosti.
9. Analizirati uvodenje pojedinacnih sigurnosnih funkcija, predlaganje eventualnih poboljSanja i uspostava sustava sigurnosti.

2.4, Ocekivani ishodi u¢enja na razini
predmeta (4-10 ishoda ucenja)

10. Preporuditi korake, prioritete, u€inke i nac¢ine uspostave sigurnosti operacijskih sustava.
11. Vrednovanje djelotvornosti predlozenih mjera i nacina njihove implementacije.
12. Argumentirati odabir sigurnosnih mehanizma i normi za ostvarivanje i unapredivanje sigurnosti operacijskih sustava.

Kompetencije:

S

K1 funkcionalna specifikacija informacijskih sustava

K2 primjena postojecih tehni¢kih arhitektura u informacijskim i komunikacijskim tehnologijama
K3 kako su poslovni procesi integrirani u programskoj podrsci IKT-a i njihova meduzavisnosti
K4 promjena alata i tehnika koji se koriste za upravljanje

K5 najbolje prakse i norme u upravljanju informacijskom sigurnosSc¢u

K6 relevantni izvori informacija (npr. Casopisi, konferencije, dogadaiji, forumi i ostale publikacije)
K7 tehnike izvodenja raCunalnih napada i mjere za njihovo izbjegavanje

K8 moguce sigurnosne prijetnje

K9 tehnike otkrivanja sigurnosnih napada

K10 uredaji i alati za pohranu i dohvacanje podataka

adrzaj kolegija dijelom odgovara i sljede¢im stru¢nim certifikatima:

(ISC)2 SSCP — Systems Security Certified Practitioner

2.5. Sadrzaj predmeta detaljno razraden
prema satnici nastave

Procjena rizika na razini operacijskog sustava

Pregled postojeceg stanja i nacini poboljSavanja sigurnosti, identifikacija ranjivosti operacijskog sustava, identifikacija
nepotrebnih IT servisa i datoteka uklju€enih u operacijski sustav, identifikacija otvorenih komunikacijskih portova,
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identifikacija korisni¢kih racuna s pravima pristupa operacijskom sustavu, identifikacija u¢inkovitosti postojeé¢ih metoda
zastite (vatrostit, antivirus).

Ostvarivanje sigurnosnih mehanizama u operacijskim sustavima

Pregled kriptografskih tehnika.

Primjena enkripcije u zastiti korisni¢kih racuna, zaporke, visefaktorna autentikacija, korisnicki certifikati, primjena smart
kartica.

Lozinke, ACL, prava pristupa

Sigurnosne politike na razini operacijskih sustava

Izrada sigurnosnih kopija, replikacija

Visediskovni zalihosni sustavi, osnove sustava visoke raspolozivosti, georedundancija, izgradnja IT sustava u oblaku,
hibridni IT sustavi (on-premisse/cloud)

Vatrostit

Napadi na operacijski sustav

Klasifikacija napada

Metode prikrivanja napada

Metode otkrivanja i spreCavanja napada

Alati za odrzavanje sigurnosti

Uspostavljanje sustavne spremnosti za odgovor na kiberneti¢ki napad, definiranje odgovornosti i procedura za odgovor na
incidente

Uc€enje na incidentima

Studija slu¢aja (10 sati)

Implementacija sigurnosti na razini operacijskog sustava u stvarnom poduzecu. Obrada dva studija slu¢aja.

Prezentacija i obrana samostalnih projekata (5 sati).

2.6. Vrste izvodenja nastave:

O predavanja
seminari i radionice
O vjezbe

O on line u cijelosti

O mjeSovito e-ucenje
[ terenska nastava

O samostalni zadaci 2.7. Komentari:

O multimedija i mreza
O laboratorij
mentorski rad

O (ostalo upisati)

2.8. Obveze studenata

Vjezbe: Studije sluaja

2.9. Pracéenje rada studenata

Pohadanje nastave | DA | | Projekt | DA | | Pismeni ispit | NE
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E\lijsperlmentalm Istrazivanje Usmeni ispit DA
Esej Referat (ostalo upisati) NE
Kolokvij Seminarski rad DA (ostalo upisati) NE
- Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 5
L Dostupnost
Broj primjeraka .
Naslov ey o putem ostalih
u knjiznici o
medija
L. Budin, M. Golub, D. Jakobovi¢, L. Jelenkovi¢, Operacijski sustavi, izdava¢ Element, 3
Zagreb, 2010.
2.11. Obvezna literatura (dostupna u Tannenbaum, A. S. Modern Operating Systems, forth edition, Prentice Hall, 2014. 1
knjiznici i putem ostalih medija)
2.12. Dopunska literatura (u trenutku
prijave prijedloga studijskoga programa)
1. OPIS PREDMETA - OPCE INFORMACIJE
lvan Magdalenié 1
1.1. Nositelj predmeta Nikola Ivkovi¢ 1.6. Godina studija
Muhamed Turkanovié
1.2. Naziv predmeta Sigurnost umrezenih racunalnih sustava 1.7. Broj bodova po ECTS sustavu 5
13 Suradnici Luka Mili¢ 1.8. Nacin |vzvo_denja nastave (broj sati P + | 15+0+15+0
V + S + e-u€enje)
1.4. Studijski program Specijalisticki poslijediplomski studij 10-15
(preddiplomski, diplomski, 1.9. Ocekivani broj studenata na predmetu
integrirani, strucni)
Izborni 1.10.Razina primjene e-ucenja (1., 2., 3. 1
1.5. Status predmeta razina), postotak izvodenja predmeta on
line (maksimalno 20%)

2. OPIS PREDMETA
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2.1. Ciljevi predmeta

Upoznati polaznike s potrebom sigurnosti umrezenih racunalskih sustava i naugiti ih primjeni metoda i kontrolnih mehanizama putem
kojih se ona postize. Realizira se kroz:

Razumijevanje potrebe sigurne komunikacije u uvjetima umrezZenih raunalskih sustava. Poznavanje sigurnosnih sredstava i
mehanizama, nacina implementacije i ostvarenja zastite u takovim sustavima.

Poznavanje metodike i prakse sigurnosti racunalnih sustava, distribuiranih sustava i interneta. Sigurnosne funkcije, razine i nacin
implementacije.

Prepoznavanje opasnosti od zlonamjernih upada i napada u umrezene racunalske sustave, posebice putem interneta (npr. DoS,
DDoS), zlonamjernih kodova (virusi, zombiji, crvi,...) i nacini obrane od njih (provjera vjerodostojnosti, kontrola pristupa, virtualne
privatne mreze, vatrozidovi,...).

Primjena suvremenih kontrolnih mjera za mrezne usluge, putem kojih se postize tajnost, cjelovitost, vjerodostojnost i neodbijanje.
Primjena sigurnosnih alata i mehanizama u internet protokolima i aplikacijama, kao §to su Kerberos, TSL, IPsec, i drugi. Analiza i
koristenje Cesto koriStenih ostvarenja kriptografije na internetu. Zastita vaznijih aplikacija interneta (web, e-posta).

2.2.  Uyvijeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti. Preporuka je biti upoznati s
osnovama racunalnih mreza i kriptografskim tehnikama.

2.3. Ishodi u€enja na razini
programa kojima predmet
pridonosi

1.
2.
3.

o

Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.
Analizirati, preporuditi i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti.
Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
sigurnosti.

Analizirati i procijeniti utjecaj razli¢itih €&imbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.

Analizirati, procijeniti i unaprijediti odgovarajuéa tehnoloska riedenja u uspostavi sustava informacijske sigurnosti.

Analizirati, razviti, primijeniti i vrednovati metode i na€ine zastite resursa informacijskog sustava s ciliem spreavanja naruSavanja
njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.

2.4. Ocekivani ishodi u¢enja na
razini predmeta (3-10 ishoda
ucenja)

wn e

Preispitati zna€aj i odgovornost uvodenja mjera sigurnosti i zastite kod umreZenih racunalnih sustava.

Preporuciti standarde, mehanizme i sustave sigurnosti.

Prezentirati sintetizirane spoznaje o potrebi, koracima, prioritetima, u€incima i na€inima uspostave sigurnosnog sustava
umreZenih raCunalnih sustava.

Vrednovati djelotvornost predloZenih mjera i nacina njihove implementacije.

Preispitati sigurnosne mehanizme, protokole i norme za ostvarivanje i unaprjedivanje sigurnosti umreZenih racunalnih sustava

Kompetencije:

K1 funkcionalna specifikacija informacijskih sustava

K2 primjena postojecih tehnickih arhitektura u informacijskim i komunikacijskim tehnologijama
K3 kako su poslovni procesi integrirani u programskoj podrsci IKT-a i njihova meduzavisnosti
K4 promjena alata i tehnika koji se koriste za upravljanje

K5 najbolje prakse i norme u upravljanju informacijskom sigurnos¢u

K6 relevantni izvori informacija (npr. ¢asopisi, konferencije, dogadaiji, forumi i ostale publikacije)
K7 tehnike izvodenja raunalnih napada i mjere za njihovo izbjegavanje

36




¢ K8 moguce sigurnosne prijetnje
¢ KO tehnike otkrivanja sigurnosnih napada

Sadrzaj kolegija dijelom odgovara i sljedec¢im stru¢nim certifikatima:
e (ISC)2 SSCP — Systems Security Certified Practitioner

Procjena rizika umrezenim racunalnim sustavima

¢ Razumijevanje ranjivosti umrezenih raCunalnih sustava.

¢ TipiCni vektori napada na umrezene racunalne sustave.

o Strategije napada.

e Upoznavanje s postoje¢im katalozima sigurnosnih rizika.

o Pregled postoje¢eg stanja i nacini poboljSavanja sigurnosti.
¢ ldentifikacija ranjivosti u dizajnu i arhitekturi sustava.

¢ ldentifikacija ranjivosti u elementima sustava.

e Procjenarizika i definiranje plana za njihovo umanijivanje.

a. Sadrzaj predmeta
Ostvarivanje sigurnosnih mehanizama u umrezenim sustavima
¢ Dizajn sigurnosti umrezenih sustava
o Pregled kriptografskih tehnika.
e Sigurnosni protokoli (TLS, IPsec, DNS security, DTLS...)
o Postupci ostvarivanja mreZne sigurnosti.
o Vatrostit, VPN, IDS, IPS, DMZ
Studija slucaja
¢ Implementacija mreZne sigurnosti u stvarnom poduzecu. Obrada dva studija slu¢aja.
Prezentacija i obrana samostalnih projekata
. pred_ava_n .Ja . samostalni zadaci 5 LNGEhUSUENLE
seminari i radionice . . N
O multimedija i mreza
b. Vrste izvodenja nastave: O vjezbe U Iaboratoru
O on line u cijelosti mentorski rad
O mjeSovito e-uCenje o
O (ostalo upisati)
[ terenska nastava
d. Obveze studenata Vjezbe: Implementacija mrezne sigurnosti u stvarnom poduzec¢u. Obrada dva studija slu¢aja.
Pohadanje nastave DA Projekt DA Pismeni ispit NE
o Eksperimentalni rad Istrazivanje DA Usmeni ispit DA
e. Praéenje rada studenata . -
Esej Referat (ostalo upisati) NE
Kolokvij Seminarski rad DA (ostalo upisati) NE
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Prakti¢ni rad

sustavu (ukupno)

Broj bodova po ECTS

2.10. Obvezna literatura
(dostupna u knijiznici i/ili na drugi
nacin)

Naslov

Dostupnost u Dostupnost putem

Knjiznici ostalih medija
Andrew S. Tanenbaum, David J. Wetherall, Computer Networks 6/E, Pearson, 2021. 1
Larry L. Peterson, Bruce S. Davie, Computer Networks: A Systems Approach, ONLINE: N/A
https://book.systemsapproach.org, 2020.
James F. Kurose, Keith W. Ross, Computer Networking: A Top-Down Approach 8/E, 1

Pearson, 2020.

2.11. Dopunska literatura (navesti
naslov)

o William Stallings, Cryptography and Network Security: Principles and Practice, 6/E, Pearson, 2014.
e Forshaw, James. Attacking network protocols: a hacker's guide to capture, analysis, and exploitation. No Starch Press, 2017.
e Gilman, Evan. Zero Trust Networks: Building Systems in Untrusted Networks, 2016.

1. OPIS PREDMETA - OPCE INFORMACIJE

Dragutin Kermek 1
1.1. Nositelj predmeta Muhamed Turkanovié¢ 1.6. Godina studija
Marko Holbl
1.2. Naziv predmeta Sigurnost web i posluZiteljskih aplikacija 1.7. Broj bodova po ECTS sustavu 5
13.5 - Matija Novak 1.8. Nacin izvodenja nastave (brojsatiP +V | 20+ 0 + 10
.3. Suradnici -
+ S + e-ucenje)
1.4. Studijski program SpecijalistiCki poslijediplomski studij 10-15
(preddiplomski, diplomski, 1.9. Ocekivani broj studenata na predmetu
integrirani, strucni)
Izborni 1.10.Razina primjene e-u¢enja (1., 2., 3. 2, 10%
1.5. Status predmeta razina), postotak izvodenja predmeta
on line (maksimalno 20%)

2. OPIS PREDMETA

2.1.Ciljevi predmeta

Nauciti polaznike metode i na€ine podizanja razine sigurnosti suvremenih posluziteljskih i web aplikacija. Prikazati Ceste klase
ranjivosti i nacine neutralizacije ranjivosti koje su vezane uz aplikacijsku sigurnost i moguénost neovlastene modifikacije toka

izvrSavanja aplikacije.

2.2.Uvijeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

38



https://book.systemsapproach.org/

foi

2.3.Ishodi u€enja na razini
programa kojima predmet
pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu

Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti.

3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
sigurnosti

4. Analizirati, procijeniti i unaprijediti odgovarajuc¢a tehnoloska rjeSenja u uspostavi sustava informacijske sigurnosti.

Analizirati, razviti, primijeniti i vrednovati metode i naCine zastite resursa informacijskog sustava s ciliem spre€avanja naruSavanja

njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajuéih zastitnih mjera.

n

o

2.4. Ocekivani ishodi u¢enja na
razini predmeta (3-10 ishoda

Kriticki prosudivati klase ranjivosti i metode zastite aplikacija.
Procijeniti ranjivosti i sigurnosne probleme u sklopu aplikacije.
Osmisliti nacin zastite i smanjenja ranjivosti aplikacije.

Organizirati proces razvoja aplikacije sa Zeljenom razinom sigurnosti.
Odabrati izmedu vise metoda i pristupa zastite aplikacije

arwdE

Kolegij podrzava i doprinosi slijedec¢im e-kompetencijama prema European e-Competence okviru:
e A.5. Architecture Design

ucenja) e A.6. Application Design

e E.5. Process Improvement

Sadrzaj kolegija dijelom odgovara i sliede¢im stru¢nim certifikatima:

e GIAC Web application penetration tester

e GIAC Certified web application defender

e Uvod u aplikacijsku sigurnost, problem proizvoljnog unosa u aplikaciju, modifikacija kontrole toka i "€udni strojevi" (eng. Weird
Machines). Osnove DevSecOps principa.

e Sigurnosni propusti u aplikacijama fokusirani na stog i hrpu, propusti u baratanju ulazom i izlazom, Return-oriented programiranje,
propusti u baratanju vremenom, propusti u konfiguraciji, sigurnosni problemi zbog krivog podesSavanja sustava, implementacijske

) greske u primjeni kriptosustava, izlaganje i curenje osjetljivih podataka,.
a. Sadrzaj predmeta

e Metode zastite aplikacija, zabrana izvr§8avanja (NX/W*"X), provjera manipulacije na stogu i hrpi, randomizacija adresnog prostora,
izolacija, odvajanje privilegija, kontejnerizacija, potpisivanje koda.

e Napadi na web aplikacije: OWASP top 10 klase napada umetanje znakova, problemi sa autentikacijom i upravljanje sesijama,
Cross-Site Scripting (XSS), nesiguran direktni pristup objektima, nedostatak kontrole pristupa nad funkcijama, Cross Site Request
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Forgery (CSRF), koristenje poznatih ranjivih komponenata, neprovjerena usmjeravanja i preusmjeravanja. Napadi na web servise
(SOAP, RESTful).

o Metode zastite web aplikacija, filtiranje, separacija, sanitizacija, izolacija, primjena ESAPI-a, primjena aplikacijskih vatrozida.

e Napadi na posluziteljske aplikacije i infrastrukturu: Napadi na sustave poruka (MQ) i autentikacijske sustave (SSO). Napadi na
infrastrukturu racunalnog oblaka i kontejnera.

e Organizacija sigurnog razvoja programskih proizvoda: recenziranje koda, programiranje u paru, automatizirano testiranje prije
implementacije, norme za sigurni razvoj i testiranje, norme za verifikaciju razine sigurnosti.

predavanja samostalni zadaci c. Komentari:

seminari i radionice O muItlmedlja i mreza 30h predavanjai 100h Samostamog rada i
b. Vrste izvodenja nastave: O VJeZ.be ) . O Iaboratorl! ucenja uz potporu e-ucenja i mentorskog

O on line u cijelosti mentorski rad rada

mjeSovito e-ucenje

1 terenska nastava a (ostalo upisati)

Studenti preuzimaju i odraduju samostalni problemski zadatak iz njihove odabrane domene tehnicke ili organizacijske specijalizacije.
d. Obveze studenata Pozeljno je da je domena problemskog zadatka iz podrucja rada tj. radnih obaveza kandidata. U terminu usmenog ispita kandidat uz

klasi¢ni usmeni ispit brani projekt.

Pohadanje nastave DA Projekt Pismeni ispit

Eksperimentalni rad IstraZivanje Usmeni ispit DA
e.  Pradenje rada studenata | ES€] Referat (ostalo upisati

Kolokvij Seminarski rad (ostalo upisati)

Praktiéni rad DA o (o SCTS

2.10. Obvezna literatura
(dostupna u knijiznici i/ili na
drugi nacin)

Dostupnost u Dostupnost putem

Naslov knjiznici ostalih medija

Dowd, Mark, John McDonald, and Justin Schuh. The art of software security assessment:
Identifying and preventing software vulnerabilities. Pearson Education, 2006.

Chris Anley, John Heasman, Felix Lindner, Gerardo Richarte. The Shellcoder's Handbook:
Discovering and Exploiting Security Holes, 2nd edition, Wiley, 2011.

Peter Yaworski. Real-World Bug Hunting: A Field Guide to Web Hacking. No Starch Press,
20109.

Andrew Hoffman. Web Application Security: Exploitation and Countermeasures for Modern
Web Applications, O'Reilly, 2020.

Liz Rice. Container Security: Fundamental Technology Concepts that Protect Containerized
Application. O'Reilly, 2020.
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Heather Adkins, Betsy Beyer, Paul Blankinship, Piotr Lewandowski, Ana Oprea, Adam
Stubblefield. Building Secure and Reliable Systems: Best Practices for Designing,
Implementing, and Maintaining Systems, O'Reilly, 2020.

2.11. Dopunska literatura (navesti |®
naslov)

Malcolm McDonald. Web Security for Developers: Real Threats, Practical Defense, No Starch Press; 2020.

Sanjib Sinha. Bug Bounty Hunting for Web Security: Find and Exploit Vulnerabilities in Web sites and Applications, Apress, 2019.
Harpreet Singh, Himanshu Sharma. Hands-On Web Penetration Testing with Metasploit: The subtle art of using Metasploit 5.0 for
web application exploitation. Packt Publishing, 2020.

Prema interesima polaznika, jer je vezana uz konkretnu tehnologiju ili programski jezik.

1. OPIS PREDMETA - OPCE INFORMACIJE

1.3. Nositelj predmeta

Igor Tomici¢ 1.7. Godina studija ’

1.4.Naziv predmeta

Socijalni inzenjering 1.8. Broj bodova po ECTS sustavu 5

- 1.9. Nacin izvodenja nastave (broj sati P + 20+0+10
1.4. Suradnici o
V + S + e-u€enje)
1.5. Studijski program (preddiplomski, | Poslijediplomski specijalisti¢ki studij 1.10. Ocekivani 10-15
diplomski, integrirani, stru¢ni) broj studenata na predmetu
Izborni 1.11.Razina primjene e-u¢enja (1., 2., 3. 2, 10%

1.6. Status predmeta

razina), postotak izvodenja predmeta
on line (maksimalno 20%)

2. OPIS PREDMETA

2.1.Ciljevi predmeta

Temeljni cilj kolegija Socijalni inZenjering je podizanje svijesti i znanja o kljuénom utjecaju ljudskog faktora na sigurnost
informacijskih sustava, kroz savladavanje znanstvenih temelja metoda koje se aktivno koriste u socijalnom inZzenjeringu. Takvi
temelji i metode obuhvacaju primijenjene komunikacijske modele, kontekstno profiliranje, metode i principe utjecaja i
manipulacije, laZiranje identiteta, stvaranje umjetnog konteksta, identifikaciju napada, OSINT (eng. open source intelligence)
metode, tehnike i alate, fiziCku sigurnost, itd.

Razumijevanjem principa socijalnog inzenjerstva, studenti ¢e moci identificirati i klasificirati napade, te koristiti nau€ene metode
unutar procesa penetracijskog testiranja i/ili procesa crvenih timova u testiranju sustava informacijske sigurnosti, imajuci u vidu
etiCke i zakonske okvire unutar kojih djeluju.

2.2.Uvjeti za upis predmeta ili ulazne
kompetencije koje su potrebne za
predmet

Poznavanje i razumijevanje temeljnih koncepata sigurnosti informacijskih sustava.

2.3.Ishodi uéenja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/informacijskom sustavu.
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2. Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovarajuéih metoda i postupaka, s ciljem

3. Uspostaviti i provoditi u€inkovit trening za podizanje znanja i svijesti o informacijskoj sigurnosti s ciljem provodenja usvojenih

4. Analizirati i procijeniti utjecaj razli€itih ¢imbenika (tehni€kih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.

osiguravanja sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima i procedurama, politikama,
medunarodnim standardima, zakonskim i internim aktima poslovnog sustava.

sigurnosnih politika i procedura

Ocekivani ishodi u¢enja na
razini predmeta (3-10 ishoda
ucenja)

Razviti strategiju napada na ciljani sustav koristeci principe i metode socijalnog inZzenjerstva

Stvoriti procedure i politike organizacije za prevenciju utjecaja metoda socijalnog inZenjeringa

Stvoriti kontingencijske planove u slu¢aju proboja informacijskog sustava tehnikama socijalnog inZenjeringa
Vrednovati razinu svijesti i pripremljenosti organizacije za napade socijalnim inzenjeringom

Preporuciti metode i tehnike te integraciju socijalnog inzenjerstva u proces penetracijskog testiranja

agrLONE

Sadrzaj predmeta

Uvod u Socijalni inzenjering. Studije primjera za motivaciju.

Metode i tehnike napada socijalnim inzenjeringom; analize ljudskih ranjivosti.

Znanstveni principi odabranih funkcija ljudskog mozga (amigdala, procesiranje informacija, utjecaj emocija).

Profiliranje, komunikacijski stilovi, primijenjena neverbalna komunikacija.

Principi i tehnike utjecaja, manipulacije i elicitacije.

Principi ,pretextinga®, studije sluajeva, metode izrade umjetnog konteksta.

Sakupljanje informacija (OSINT), alati, tehnike. Priprema racunala za OSINT proces; pregled potrebnih tehnologija. Napredno
koridtenje internetskih traZilica. Pregled socijalnih mreza i online zajednica.

Pretrazivanje i analiza email adresa, korisni¢kih imena, telefonskih brojeva, domenskih imena, IP adresa, dokumenata,
fotografija, i ostalih izvora slobodno dostupnih informacija.

Sinteza metodologije penetracijskog testiranja.

Procedure i politike organizacije za prevenciju utjecaja metoda socijalnog inzenjeringa te kontingencijski planovi u scenariju
proboja informacijskog sustava tehnikama socijalnog inzenjeringa.

Dokumentiranje, izvjeStavanje, zakonski okviri.

Vrste izvodenja nastave:

X predavanja d. Komentari:
X samostalni zadaci

seminari i radionice
] multimedija i mreza

vjezbe
] laboratorij

on line u cijelosti

mentorski rad

mjesovito e-uCenje ] (ostalo upisati)

[ ] terenska nastava

Obveze studenata

Projekt: izrada i izvrSenje plana penetracijskog testiranja u kontekstu socijalnog inZenjeringa nad legalnim ciljevima
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Praéenje rada studenata

Pohadanje nastave DA Projekt DA Pismeni ispit DA NE
Eksperimentalni rad Istrazivanje Usmeni ispit DA NE
Esej Referat (ostalo upisati) DA NE
Kolokvij Seminarski rad (ostalo upisati) DA NE
- Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 5

2.10. Obvezna literatura (dostupna u

knjiznici i/ili na drugi nacin)

Naslov

Dostupnost u

Dostupnost putem

knjiznici ostalih medija
Hadnagy, C. (2018). Social engineering: The science of human hacking. John Wiley & DA
Sons.
Cialdini, R. B. (2006). Influence: the psychology of persuasion, revised edition. New DA
York: William Morrow.
Bazzell, M. (2016). Open source intelligence techniques: resources for searching and DA

analyzing online information. CreateSpace Independent Publishing Platform.

2.11. Dopunska literatura (navesti

naslov)

¢ Mitnick, K. D., & Simon, W. L. (2003). The art of deception: Controlling the human element of security. John Wiley & Sons.
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1. OPCE INFORMACIJE

1.1. Nositelj predmeta Petra Grd 1.6. Godina studija 1
1.2. Naziv predmeta E:E:E\Saﬁzwke Hlogicke kontrole 1.7. Bodovna vrijednost (ECTS) 5

1.3. Suradnici

1.8. Nacin izvodenja nastave (broj sati

P+V+S+e-ucenje) 15+0+15+0

1.4. Studijski program (preddiplomski,
diplomski, integrirani)

Poslijediplomski specijalisticki studij 1.9. Ocekivani broj studenata na predmetu | 10-15

1.5. Status predmeta

1.10. Razina primjene e-ucenja (1, 2, 3
razina), postotak izvodenja predmeta on
line (maks. 20%)

Izborni 2. razina, 10%

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Temeljni cilj kolegija jest nauciti polaznike o sustavima kontrole pristupa, na€inima kontrole pristupa te kako implementirati
sustave kontrole pristupa.

Realizira se kroz: analizu naj¢es¢ih nacina prodora u informacijske sustave kao i oblika zlouporabe informacija/podataka (iz
oblika zlouporabe informacija/podataka mora se odrediti tip ranjivost kao i moguéa protumjera), primjenu metoda kontrole
pristupa, kontrolu i reviziju u€injenih aktivnosti, analizu i prepoznavanje potrebnih mjera za kvalitetnu kontrolu pristupa i
smanjenje mogucih Steta, predlaganije i prezentaciju sustava kontrole pristupa u poslovnim/informacijskim sustavima,
vrednovanje izvedenih aktivnost tijekom realizacije kolegija.

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti

2.3. Ishodi u€enja na razini programa
kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu

2. Analizirati, preporuciti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti

3. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
sigurnosti.

4. Analizirati i procijeniti utjecaj razli€itih €imbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.

Analizirati, procijeniti i unaprijediti odgovarajuéa tehnoloska rjeSenja u uspostavi sustava informacijske sigurnosti.

6. Analizirati, razviti, primijeniti i vrednovati metode i na€ine zastite resursa informacijskog sustava s ciliem spre€avanja
naru$avanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.

o

2.4. O&ekivani ishodi u€enja na razini
predmeta (4-10 ishoda u€enja)

Ocekivani ishodi u€enja:

1. Analizirati najée$¢e nacine prodora u informacijske sustave kao i oblika zlouporabe informacija/podataka.
2. Povezati zlouporabe informacija/podataka, tipove ranjivosti koje iskoridtavaju i moguée mjere zastite.

3. Preporuditi sustav kontrole pristupa u poslovnim/informacijskim sustavima.

4. Vrednovati implementirani sustav kontrole pristupa.

Kolegij je razvijen u skladu sa znanjima i vieStinama propisanim Europskim kvalifikacijskim okvirom.




oi

e K1 utjecaj pravnih propisa na informacijsku sigurnost
¢ K2 moguce sigurnosne prijetnje

o S1 definirati, prezentirati i promovirati politiku informacijske sigurnosti viSem menadzmentu organizacije
e S2 primijeniti relevantne standarde, najbolje prakse i pravne propise za informacijsku sigurnost
e S3 predvidjeti potrebne promjene u strategiji informacijske sigurnosti organizacije i formulirati nove planove

Sadrzaj kolegija dijelom odgovara i sljedec¢im stru¢nim certifikatima:
e (ISC)2 SSCP — Systems Security Certified Practitioner
e (ISC)2 CISSP — Certified Information Systems Security Professional

2.5. Sadrzaj predmeta detaljno razraden
prema satnici nastave

Uvod u predmet. Kontrola pristupa. Razlike fiziCke i logiCke kontrole pristupa. Zakonska regulativa. Autentifikacija i
identifikacija.

Fizicka kontrola pristupa. Nacini fizicke kontrole pristupa.

Logic¢ka kontrola pristupa. Alati i protokoli. Operacijski sustavi, aplikacije, baze podataka. Kombinacija logic¢ke i fizicke kontrole
pristupa. Definicija biometrije i osnovne podjele. Metode identifikacije kroz razvoj informacijske tehnologije. Pregled najéesce
koristenih biometrijskih karakteristika. Osnovna i posebna zakonska regulativa proizvodnje i koristenja biometrijskih uredaja.
Zakonska regulativa koriStenja biometrijskih karakteristika.

Biometrijski uzorak i arhitektura biometrijskog sustava. Prikupljanje i procesiranje biometrijskog uzorka. Prepoznavanje i
identifikacija. Temeljni opis psiholoskih karakteristika. Specifi€nosti i ograni€enja psiholoskih karakteristika. Primjenjivost fizi¢kih
biometrijskih karakteristika. Metode i alati za uzimanje uzoraka.

Sustavi za verifikaciju i identifikaciju slika otisaka prsta. Sustavi za predprocesiranje, procesiranje, procesiranje i prepoznavanje
slika otisaka prsta. Uvjeti i metode izuzimanja geometrije dlana kao biometrijskog uzorka.

Evaluacija izvodenja potpisa, biometrijske karakteristike.

Osnovni koncept potpisa i njegova biometrijska obiljezja. Algoritam za usporedbu potpisa. Uzorak Sarenice kao biometrijska
karakteristika. Tehnologija koja koristi mreznicu kao osnovnu biometrijsku karakteristiku. Izgradnja biometrijskog modela
baziranog na uhu i njegove osnovne karakteristike. Forenzika DNA. Nacini izuzimanja i usporedbe DNA.

PsiholoSka sposobnost prepoznavanja lica. Nacini izuzimanja i izlu€ivanja karakteristika. Metode opisa lica. Sustavi detekcije i
identifikacije. Procesiranje govora i glasa u kontekstu biometrijskih karakteristika. Izlu€ivanje i selekcija karakteristika.

Principi termogramske identifikacije. Razlike izmedu termograma lica i termograma tijela. Osnovni elementi biometrijskog
sustava baziranog na dinamici tipkanja. Osnovne karakteristike biometrijskog sustava baziranog na hodu. Osnovni elementi
biometrijskog sustava baziranog na mirisu. Otisak jezika.
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Pouzdanost sustava. Mogucnosti varanja biometrijskih CitaCa. Manipulacije sigurnosnim sustavima. Manipulacije pri izgradnji
sigurnosnih sustava i propusti u izgradnji. Izgradnja biometrijske smart kartice. Implementacija biometrijskih karakteristika u
profesionalnu i specificnu strojnu podrsku. Implementacija biometrijskih karakteristika u strojnu podrsku opée namjene.

2.6. Vrste izvodenja nastave:

predavanja
seminari i radionice
O viezbe

O on line u cijelosti
mjesSovito e-ucenje
[ terenska nastava

samostalni zadaci
O multimedija i mreza
O laboratorij
mentorski rad

O (ostalo upisati)

2.7. Komentari:

2.8. Obveze studenata

Studenti preuzimaju i odraduju samostalni problemski zadatak iz njihove odabrane domene tehnicke ili organizacijske
specijalizacije. Pozeljno je da je domena problemskog zadatka iz podrudja rada tj. radnih obaveza kandidata. U terminu

usmenog ispita kandidat uz klasi¢ni usmeni ispit brani projekt.

Pohadanje DA Projekt DA Pismeni ispit NE
nastave
E";Spe”me”ta'”' DA IstraZivanie DA Usmeni ispit DA
2.9. Pracéenje rada studenata -
Esej Referat (ostalo upisati) NE
Kolokvij Seminarski rad (ostalo upisati) NE
v Broj bodova po ECTS
Prakti¢ni rad DA sustavu (ukupno) 5
Dostupnost u Dostupnos_t
Naslov L, putem ostalih
knjiznici o
medija
Mike Chapple, Bill Ballad, Tricia Ballad, Erin Banks: Access Control, Authentication, 1
2.10. Obvezna literatura (dostupna u and Public Key Infrastructure: Print Bundle (Jones & Bartlett Learning Information
knjiznici i/ili na drugi nacin) Systems Security) 2nd Edition, 2013.
Bolle, R., Connell, J., Pankanti, S., Ratha, N., Senior, A., Guide to Biometrics (Springer 1
Professional Computing), Springer-Verlag, 2003.
Julian Ashbourn: Practical Biometrics: From Aspiration to Implementation, Springer; 1
2nd ed. 2015 Edition.

2.11. Dopunska literatura (navesti
naslov)

e Ashbourn, J., Biometrics: Advanced Identify Verification: The Complete Guide, S
e Castleman, K. R., Digital Image Processing, Prentice Hall

pringer-Verlag, 2000.

¢ Reid, P. Biometrics and Network Security, Prentice Hall PRT, Upper Saddle River, New Jersey, 2004

o Woodward, J., Orlans, N.M., Higgins, P.T., Biometircs, McGraw-Hill Osborne, 20
e Zhang, D., Jing, X., Yang, J., Biometric Image Discrimination Technologies, Idea

00.
Group Publishing, 2006.




1. OPCE INFORMACIJE

o Igor Tomici¢ . . 1
1.1. Nositelj predmeta Nikola Ivkovié 1.6. Godina studija
1.2. Naziv predmeta Testiranje sustava sigurnosti i etiCko hakiranje | 1.7. Bodovna vrijednost (ECTS) 5
- 1.8. Nacin izvodenja nastave (broj sati P+V+S+e- 20+ 10
1.3. Suradnici .
ucenje)
1.4. Studijski program Specijalisti¢ki poslijediplomski studij 10-15

(preddiplomski, diplomski,
integrirani)

1.9. Ocekivani broj studenata na predmetu

1.5. Status predmeta

Izborni 1.10. Razina primjene e-u¢enja (1, 2, 3 razina), 2, 10%

postotak izvodenja predmeta on line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Nauciti polaznike metode i na€ine provjere razine sigurnosti slozenih sustava. Prikazati metodologije za testiranje razine sustava sigurnosti.

2.2. Uvjeti za upis predmeta
i ulazne kompetencije
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu

2. Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovaraju¢ih metoda i postupaka, s ciljiem osiguravanja
sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima i procedurama, politikama, medunarodnim standardima,
zakonskim i internim aktima poslovnog sustava.

2.3. Ishodi ucenja narazini | 3 Anajizirati, preporugiti i odabrati sigurnosne zahtjeve prilikom dizajna, razvoja i uspostave sustava informacijske sigurnosti
p:%%rr?g]s? L@in: preehie 4. Analizirati resurse informacijskog sustava s aspekta njihove ranjivosti i sigurnosnih nedostataka.
P 5. Primijeniti metodologije procjene i umanijivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske sigurnosti.

6. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem spre€avanja narusavanja
njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera

1. Evaluirati primjenu raznih metodologija i pristupa testiranju sustava sigurnosti.

2. Odabrati primjerenu metodologiju i pristup testiranju sustava sigurnosti prema konkretnom zahtjevu i opsegu testiranja.

3. KritiCki prosudivati eti¢ke principe, pravnu regulativu i znati moguce rizike u sklopu testiranja sustava sigurnosti i etickog hakiranja.

2.4. O&ekivani ishodi u¢enja | 4. Organizirati pristup i nacin testiranja sustava sigurnosti za odabrani sustav.
na razini predmeta (4-10 5. Preispitati odabrane metode testiranja sigurnosti.
ishoda ucenja) 6. Evaluirati i procijeniti razinu sigurnosti u sustavu primjenom metodologije.

Kolegij podrzava i doprinosi sljede¢im e-kompetencijama prema European e-Competence okviru:
e B.3. Testing




e E.3. Risk Management
e E.5. Process Improvement
e E.6.ICT Quality Management

Sadrzaj kolegija dijelom odgovara i sljede¢im struénim certifikatima:
e EC Council Certified Ethical Hacker

e GIAC Systems and Network Auditor

o GIAC Penetration tester

2.5. Sadrzaj predmeta
detaljno razraden prema
satnici nastave

Uvod u predmet: objasnjenje metode rada na kolegiju, odabir tema za problemske zadatke.
EtiCka i pravna pitanja u podrucju testiranja sustava sigurnosti i etickog hakiranja. Zakonska regulativa i moguéa kaznena odgovornost.
Razine provjere sustava sigurnosti, skeniranje za ranjivostima, penetracijski testovi, revizije sustava, testiranje

Pristupi testiranju sustava sigurnosti, odredivanje i dokumentiranje opsega testiranja, potrebni dokumenti i dozvole prije testiranja, pisanje
izvjeSca testiranja.

Metodologije testiranja sustava sigurnosti i odabir primjerene metodologije ovisno o specifiCnostima sustava koji se testira. Osnove
OSSTMM metodologije (eng. The Open Sourcel Security Testing Methodology Manual). Testiranje razine svijesti osoblja o sigurnosti,
razina prijevara i izloZzenosti socijalnom inZenjeringu, sigurnosti racunalne i telekomunikacijske mreze, beZi¢nih uredaja, mobilnih uredaja,
fiziCke sigurnosne kontrole pristupa, sigurnosnih procesa te sigurnosti fizicke lokacije.

Koraci u testiranju i etiCkom hakiranju, postupci prije testiranja, izvidanje, modeliranje prijetnji, analiza ranjivosti, eksploatacija, post-
eksploatacija, izvjeScivanje.

Priprema za penetracijsko testiranje

Odabir meta na temelju procjene rizika.

Vrste penetracijskih testova.

Odabir opsega za penetracijsko testiranje.

Prednosti i mane izgradnje internog tima za penetracijsko testiranje.

Aktivnosti poslije penetracijskog testiranja

Razumijevanje izvjeS¢a penetracijskog testa, postupanje s rezultatima penetracijskog testa i smanjenje uo&enih ranjivosti, ponovni test.
Nacini realiziranja metodologije testiranja kroz konkretne metode testiranja - Prikaz metoda testiranja ovisi o interesu i specijalizaciji
polaznika

predavanja samostalni zadaci 2.7. Komentari:
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2.6. Vrste izvodenja
nastave:

seminari i radionice
O vjezbe

O on line u cijelosti
mjeSovito e-ucenje
[ terenska nastava

O multimedija i mreza
O laboratorij
mentorski rad

O (ostalo upisati)

30h nastavnih sadrzaja i 100h
samostalnog rada i uéenja uz
potporu e-uéenja i mentorskog rada

2.8. Obveze studenata

Vjezba: pripremiti projekt vanjskog penetracijskog testiranja na primjeru organizacije.

Pohadanje nastave DA Projekt DA Pismeni ispit

Eksperimentalni rad Istrazivanje Usmeni ispit DA
2.9. Pracenje rada Esej Referat (ostalo upisati)
studenata Kolokvij Seminarski rad (ostalo upisati)

Praktiéni rad s (s T8 5

Broj Dostupnost
Naslov primjerakau | putem ostalih
knjiznici medija

2.11. Obvezna literatura
(dostupna u knijiznici i putem
ostalih medija)

Hickey, M., Arcuri, J. (2020) Hands on Hacking: Become an Expert at Next Gen Penetration Testing and

Purple Teaming

Stouffer, K., Falco, J., & Scarfone, K. (2008). NIST SP 800-115: Technical Guide to Information Security
Testing and Assessment. National Institute of Standards and Technology (September, 2008).

Neograni¢eno

Herzog, Pete: Open Source Security Testing Methodology Manual (OSSTMM)

http://www.isecom.org/research/osstmm.html

Neograniceno

Weidman, Georgia. Penetration Testing: A Hands-on Introduction to Hacking. No Starch Press, 2014.

Neograni¢eno

Penetration testing execution standard (http://www.pentest-standard.org/index.php/Main_Page)

Neograni¢eno

2.12. Dopunska literatura (u
trenutku prijave prijedloga
studijskoga programa)

o OWASP Testing Project: https://www.owasp.org/index.php/OWASP_Testing_Project

1. OPIS PREDMETA - OPCE INFORMACIJE

Zeljko Hutinski 1
1.1. Nositelj predmeta Mario Spremi¢ 1.6. Godina studija
1.2. Naziv predmeta Upravljanje informacijskom sigurnoséu 1.7. Broj bodova po ECTS sustavu 6




O

1.3. Suradnici

Renata Mekovec 1.8. Nacin izvodenja nastave (broj sati P 20 +0+10
+V + S + e-uenje)

1.4. Stydljsk| program Poslijediplomski specijalisticki studij 1.9.  Ogekivani broj studenata na 10-15
(preddiplomski, diplomski,
. S . predmetu
integrirani, strucni)
Obavezni 1.10.Razina primjene e-u¢enja (1., 2., 3. 2,10%

1.5. Status predmeta

razina), postotak izvodenja predmeta on
line (maksimalno 20%)

2. OPIS PREDMETA

2.1.Ciljevi predmeta

Temeljni cilj kolegija jest nauditi polaznike kako uspostaviti cjeloviti sustav informacijske sigurnosti i upravljati sustavom informacijske
sigurnosti. Nacin uspostave i upravljanja sustavom sigurnosti temelji se na poznavaniju Sire problematike informacijske sigurnosti i
izgradnji sustava sigurnosti temeljenog na najboljoj praksi medunarodnog skupa normi ISO 27000 i NIST 800.

2.2.Uvjeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

2.3.Ishodi u€enja na razini
programa kojima predmet
pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.

Definirati, osmisliti i primijeniti strategiju uspostave sustava informacijske sigurnosti

3. Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovaraju¢ih metoda i postupaka, s ciliem
osiguravanja sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima i procedurama, politikama, medunarodnim
standardima, zakonskim i internim aktima poslovnog sustava

4. Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske sigurnosti.

5. Nadgledati i koordinirati Zivotnim ciklusom informacijske sigurnosti koji uklju€uje planiranje, nabavu, razvoj, odrzavanje,
vrednovanje i zamjenu sigurnosne infrastrukture.

6. Kiritizirati i opravdati odluke iz podruja informacijske sigurnosti prema kljuénim dionicima (uprava, zaposlenici, klijenti, institucije
drzavne uprave).

n

2.4. Ocekivani ishodi uenja na
razini predmeta (3-10 ishoda
ucenja)

1. Razumijeti i analizirati znac¢aj cjelovitog sustava informacijske sigurnosti. Time se odreduje i oslonjivost poslovnog sustava na
informacijski sustav,

2. Poznavati i primijeniti metode i norme za uspostavu cjelovitih sustava informacijske sigurnosti te upravljanja procjenom znacéaja
informacijske imovine, procjenom oblika i intenziteta prijetnji te procjenom rizika,

3. Analizirati i prepoznati informacijsku imovinu, sigurnosne prijetnje i druge ¢imbenike nuzne za procjenu ranjivosti informacijskog
sustava i poduzimanje potrebnih mjera za smanjivanje ranjivosti,

4. Predloziti i osmisliti program razvoja i uvodenja sustava informacijske sigurnosti u poslovni sustav i voditi takav projekt do
njegove certifikacije

Kolegij podrzava sljedece e-kompetencije prema European e-Competence okviru:
e D.1. Information Security Strategy Development
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e E.8. Information Security Management

Sadrzaj kolegija dijelom odgovara i sljedec¢im stru¢nim certifikatima:

e ISACA CISM Certified Information Security Manager

e ISACA CGEIT Certified in the Governance of Enterprise IT

e (ISC)? CISSP Certified Information Systems Security Professional

2.5. Sadrzaj predmeta

Uvod u predmet: objasnjenje metode rada na kolegiju, podjela korisniCkih rauna za pristup LMS-u (Moodle) na kojem se nalazi nastavni
sadrzaj preko kojeg se koriste alati za diskusijske skupine, odabir tema za projektne radove te predaja radova u korisni¢kom okruzeniju.

Razlozi izgradnje sustava informacijske sigurnosti: Oslonjenost poslovnog sustava na informacijski sustav, principi podjele informacija
u zajedni¢kim informacijskim sustavima. Pregledi stanja ovog podrudja u svijetu i RH. Ciljevi sigurnosti IS-a.

Moguci aspekti i razine sigurnosti IS-a. Pregled normi (standarda) iz ovog podrucja. Nacini, aspekti i parametri organizacijske sigurnosti
IS-a. Pridobivanje potpore poslovodstva.

Koraci izgradnje sustava sigurnosti prema skupu normi ISO/IEC 27000, NIST 800. Definiranje politika informacijske sigurnosti,
upravljanje informacijskom imovinom, procjene sigurnosnih rizika, pregled kvalitativnih i kvantitativnih metoda procjene rizika, odabir
odgovarajucih kontrola. Upravljanje sigurnosnim rizicima u malim i srednjim poslovnim sustavima. Pristupi u korporacijskim sustavima.
Uloga voditelja informacijske sigurnosti (tzv. CISO, Chief Information Security Officer). Prezentiranje i komunikacija prema upravi
organizacije i upravhom/nadzornom odboru. Podizanje svijesti o informacijskoj sigurnosti.

Odabir mjera za smanjenije rizika i obrada rizika. Upravljanje razvojem sustava sigurnosti. Prikaz nacina izrade bilance informacijske
imovine, procjene znacaja podatkovnog sadrzaja. Upravljanje izradom procjene izvora, oblika i intenziteta prijetnji.

Mjere za smanjivanje rizika: otpornost pojedinog materijalnog nositelja prema oblicima prijetnji. Programske mjere zastite informacijskog
sustava.

Tehni¢ke mjere za$tite informacijskog sustava. Fizictke mjere za$tite informacijskog sustava. Organizacijske mjere zastite
informacijskog sustava. Pravne i druge normativnhe mjere zastite informacijskog sustava.

Propisi Europske zajednice i NATO-a iz podrugja sigurnosti informacija, Nacionalni program informacijske sigurnosti Republike
Hrvatske. Hrvatsko zakonodavstvo iz ovog podrucja.

Upravljanje razvojem cjelovitog sustava informacijske sigurnosti. Organizacija projekta i sudionici. Odredivanje podrué&ja primjene,
izrada plana projekta, proizvodi i usluge po fazama projekta. Organizacijska struktura za upravljanje informacijskom sigurno$¢éu. Nadzor
tijekom realizacije projekta. Certifikacija sustava informacijske sigurnosti.
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2.6. Vrste izvodenja nastave:

predavanja samostalni zadaci

2.7. Komentari

[0 seminari i radionice
O vjezbe

O on line u cijelosti
mjesovito e-ucenje
[ terenska nastava

0 multimedija i mreza
O laboratorij
mentorski rad

studije slu€aja

30 h nastave + 130h samostalnog rada i
ucenja uz potporu e-uenja i mentorskog
rada

2.8. Obveze studenata

Studenti preuzimaju i odraduju samostalni problemski zadatak iz njihove odabrane domene tehnicke ili organizacijske specijalizacije.
Pozeljno je da je domena problemskog zadatka iz podrucja rada tj. radnih obaveza kandidata. U terminu usmenog ispita kandidat uz
klasi¢ni usmeni ispit brani projekt. Izraditi plan projekta sustava upravljanja informacijskom sigurno$¢u na primjeru organizacije s

oc¢ekivanim aktivnostima, njihovim nosiocima i ishodima projekta

2.9. Praéenje rada studenata

Pohadanje nastave DA Projekt DA Pismeni ispit NE
Eksperimentalni rad Istrazivanje Usmeni ispit DA
Esej Referat (ostalo upisati) NE
Kolokvij Seminarski rad (ostalo upisati) NE
. Broj bodova po ECTS
Prakti¢ni rad sustavu (ukupno) 6

2.10. Obvezna literatura
(dostupna u knijiznici i/ili na drugi
nacin)

Naslov

Dostupnost u
knjiznici

Dostupnost putem
ostalih medija

Krakar, Z; Tomié Rotim, S; Zgela, M; Arbanas, K; Kisasondi, T: Korporativna informacijska
sigurnost; Fakultet organizacije i informatike, 2014, Varazdin

5

Calder, A: IT governance : a manager’s guide to data security and ISO 27001/ISO 27002

Neograni¢ena

ISO/IEC 27002:2013: Information technology, Security techniques: Code of practice for
information security controls

Neograni¢eno

ISO/IEC 27001:2013: Information technology, Security techniques: Information Security
Management Systems, Requirements.

Neograniena

National Institute of Standards and Technology: Special Publication series 800 and 1800
(http://csre.nist.gov/publications/PubsSPs.html)

Neograniena

ISACA Business Model for Information Security

ISACA Official CISM review manual

(ISC)? Official Guide to the CISSP CBK Reference 5th Edition

2.11. Dopunska literatura (navesti
naslov)

Dopunska literatura definira se kroz mentorski rad sa polaznikom i vezana je uz konkretnu domenu specijalizacije polaznika.

[ 1. OPCE INFORMACIJE




1.1. Nositelj predmeta :Detra Grqw . 1.6. Godina studija 1
gor Tomici¢
1.2. Naziv predmeta fUpravI.janje incidentima i racunalna 1.7. Bodovna vrijednost (ECTS) 6
orenzika
. 1.8. Nacin izvodenja nastave (broj sati
1.3. Suradnici PV+Ste-udenie) 20+0+10+0
1.4. Studijski program e
(preddiplomski, diplomski, Poslijediplomski specijalisticki studij | 1-9: OCekivani broj studenata na 10-15

integrirani)

predmetu

1.5. Status predmeta

1.10. Razina primjene e-uc¢enja (1, 2, 3
Obavezan razina), postotak izvodenja predmeta 2. razina, 10%
on line (maks. 20%)

2. OPIS PREDMETA

2.1. Ciljevi predmeta

Temeljni cilj kolegija jest nauditi polaznike kako upravljati incidentima i koristiti procedure racunalne forenzike za prikupljanje i analizu
digitalnih dokaza. Realizira se kroz: primjenu upravljanja incidentima, analizu koraka koji poduzimaju napadacdi kod napada na
sustav, predlaganje koraka za sprje¢avanje napadaca u daljnjim napadima na sustav, primjenu racunalne forenzike i procedura za
provedbu racunalne forenzike, razlikovanje stalnih i nestalnih podataka i njihove vaznosti za racunalnu forenziku, forenzic¢ko
prikupljanje relevantnih digitalnih dokaza i rukovanje digitalnim dokazima bez ugrozavanja njihovog integriteta, analizu podataka i
rekonstrukciju dogadaja sa Windows i Linux operacijskih sustava te kreiranju forenzi¢kog nalaza i misljenja.

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti.

2.3. Ishodi u€enja na razini
programa kojima predmet pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.

2. Analizirati, razviti, primijeniti i vrednovati metode i nacine zastite resursa informacijskog sustava s ciliem spre€avanja
narusavanja njegova integriteta, detekcije neovlastenih aktivnosti i napada, te uspostave odgovarajucih zastitnih mjera.

3. Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske sigurnosti.

4. Nadgledati i koordinirati zivotnim ciklusom informacijske sigurnosti koji uklju€uje planiranje, nabavu, razvoj, odrzavanje,
vrednovanje i zamjenu sigurnosne infrastrukture

5. Kritizirati i opravdati odluke iz podrucja informacijske sigurnosti prema klju€nim dionicima (uprava, zaposlenici, klijenti,
institucije drzavne uprave).

2.4. Ocekivani ishodi u€enja na
razini predmeta (4-10 ishoda ucenja)

Polaznici ¢e biti u stanju:

Primijeniti metode upravljanje incidentima

Analizirati korake koje poduzimaju napadaci kod napada na sustav

PredloZiti korake za sprje€avanje napadaca u daljnjim napadima na sustav u okviru studije slu¢aja

Primijeniti procedure racunalne forenzike.

Forenzicki prikupiti relevantne digitalne dokaze i rukovati digitalnim dokazima bez ugrozavanja njihovog integriteta
Analizirati podatke i rekonstruirati dogadaje s Windows i Linux operacijskih sustava

© 0 s wNE




7. Kreirati forenzi¢ki nalaz i misljenje

Kolegij je razvijen u skladu sa znanjima i vjeStinama propisanim Europskim kvalifikacijskim okvirom.
¢ K1 tehnike detekcije sigurnosti, uklju€ujuéi mobilne i digitalne

e K2 tehnike cyber napada i protumjere za njihovo izbjegavanje

e K3 racunalna forenzika

e S1 primijeniti tehnike nadzora i testiranja
e S2 uspostaviti plan oporavka
e S3 implementirati plan oporavka u slu€aju krize

Sadrzaj kolegija dijelom odgovara i sljedec¢im stru¢nim certifikatima:
e ISACA CISA Certified Information Systems Auditor

2.5. Sadrzaj predmeta detaljno
razraden prema satnici nastave

Proces upravljanja incidentima

Definicija prema ITIL. Aktivnosti ICM-a. Rukovanje incidentom. RjeSavanje i oporavak. Spre¢avanje daljnje Stete. ZavrSavanije
incidenta. lzvjesStavanije.

Prikrivanje tragova od strane napadaca

Moguci tragovi. Prikrivanje datoteka i direktorija na Windows i Linux operacijskim sustavima. Prikrivanje tragova

Osnove digitalne forenzike

Povijest forenzike. Forenzika racunala u danasnjem svijetu. Proces provedbe forenzike racunala. Rukovanje s incidentima.
IzvjeS¢e o napretku. Etika. Tipovi tehnologija za forenziku racunala. Vojne, poslovne i specijalizirane tehnike. Enkripcijske metode.
Tipovi sustava za forenziku racunala. Internet security systems. Intrusion Detection systems, Firewall security systems. Usluge,
istrazivacki servisi, digitalni detektiv, slucajevi.

Razumijevanje provedbe pretrage/istrage racunala

Locardov trokut. Nacini izvrenja. Metodologije, definiranje i opis digitalnog dokaza za potrebe suda.

Digitalni dokazi

Definicija digitalnog dokaza, digitalni lanac dokaza. Prikupljanje dokaza i njihovo izuzimanje, pravila dokaza, metode prikupljanjem
aritifakti, rekonstrukcija dogadaja. Stalni i nestalni digitalni dokazi, definiranje i opis digitalnog dokaza u poslovnom okruzenju.
Prikupljanje digitalnih dokaza, priprema i o€uvanje dokaza

Forenzic¢ki povrat podataka

Algoritmi, metodologija. Razlike izmedu komercijalnih i open source rjeSenja, razlike izmedu forenzickih i ,klasi¢nih“ nacina povrata
podataka

Struktura i analiza datote¢nih sustava

Windows datotecni sustav. Linux datote¢ni sustav. Identificiranje, prikupljanje i analiza dokaza s bilo kojeg sloja datote¢nog
sustava. Artefakti operacijskog sustava. Sigurnosna kopija sustava

Analiza datoteka i aktivnosti programa




oi

Windows registra. Metapodaci datoteka. Artefakti datotecnih sustava. Analiza logova.

Analiza komunikacije korisnika

Host-based email aplikacije. Mobilne e-mail aplikacije. Instant messaging. Ostale aplikacije za komunikaciju

Promijenijivi podaci

Normalna i sumnjiva aktivnost unutar promjenjive memorije. Identifikacija zlonamjernih procesa, mreznih konekcija, sistemskih
podataka. Nacin i vrijeme prikupljanja promjenjivih podataka. O¢uvanje integriteta i dokumentiranje promjenjivih podataka.

Osnove mrezne forenzike

Mrezna forenzika, Hvatanje mreznog prometa, Drugi dokazi na mrezi, TCP zaglavlje, Primjena Snort-a, komercijalne NetFlow
aplikacije, NetWithness, SilentRunner, inkomporiranje mrezne forenzike u plan djelovanja u slu€aju incidenta

Forenzika malwarea

Prikupljanje nestalnih podataka u Windows okruzenju, prikupljanje nestalnih podataka u Linux okruzenju, prikupljanje podataka na
Zivim sustavima, prikupljanje podataka na postmortem sustavima, otkrivanje i ekstrakcija malwarea, identifikacija datoteka, analiza
sumnjivih aplikacija

Forenzicki laboratorij

Nacini izgradnje forenzickog laboratorija. Sustav za upravljanjem i pohranom digitalnih dokaza. Analiza i standardizacija forenzicke
opreme. Komercijalni forenzicki alati, EnCase, FTK. Open source forenzicki alati.

Izrada forenzi¢kog nalaza i misljenja

Nacini pisanja i generiranje izvjestaja, priprema izvjestaja za poslovodstvo. Nacini pisanja i generiranja izvjestaja za sud. Priprema
prezentacije, nacin prezentiranja u poslovnom okruzenju i u sudnici.

2.6. Vrste izvodenja nastave:

predavanja 2.7. Komentari:

samostalni zadaci
O multimedija i mreza
O laboratorij
mentorski rad

O (ostalo upisati)

seminatri i radionice
O vjeZzbe

O on line u cijelosti
mjeSovito e-u€enje
[0 terenska nastava

2.8. Obveze studenata

Studenti preuzimaju i odraduju samostalni problemski zadatak iz njihove odabrane domene tehnicke ili organizacijske specijalizacije.
PoZeljno je da je domena problemskog zadatka iz podrucja rada tj. radnih obaveza kandidata. U terminu usmenog ispita kandidat
uz klasi¢ni usmeni ispit brani projekt.

Pohadanje nastave DA Projekt DA Pismeni ispit NE
Eksperimentalni rad NE Istrazivanje DA Usmeni ispit DA
2.9. Pracenje rada studenata Esej NE Referat NE (ostalo upisati) NE
Kolokvij NE Seminarski rad NE (ostalo upisati) NE
NE | Prakti¢ni rad DA 5&3‘ ?]%C)‘O"a Po ECTS sustavu 6
2.10. Dopunska literatura (navesti Dostupnost u Dostupnost putem ostalih
Naslov T2 oo ¥
naslov) knjiznici medija




Digital Forensics and Incident Response: Incident response techniques and 1
procedures to respond to modern cyber threats, 2nd Edition, Packt Publishing,

2020.

Leighton Johnson: Computer Incident Response and Forensics Team 1
Management: Conducting a Successful Incident Response, Elsevier Inc, 2014.

John Sammons: The Basics of Digital Forensics: The Primer for Getting 1
Started in Digital Forensics, Elsevier Inc, 2012.

Digital Forensics and Incident Response: A practical guide to deploying digital 1
forensic techniques in response to cyber security incidents, Packt Publishing,

2017.

2.11. Dopunska literatura (u trenutku | ¢ Marie-Helen Maras: Computer Forensics: Cybercriminals, Laws, and Evidence, Jones and Bartlett Learning LLC, 2015.

prijave prijedloga studijskoga « Darren R. Hayes: A Practical Guide to Computer Forensics Investigations, Pearson Education, 2015.
programa)

1. OPCE INFORMACIJE

Mario Zgela 1
1.1. Nositelj predmeta Valentina Kirini¢ 1.6. Godina studija
. Upravljanje kontinuitetom , 6
1.2. Naziv predmeta poslovanja 1.7. Bodovna vrijednost (ECTS)
.- Biljana Cerin 1.8. Nacin izvodenja nastave (broj sati 20+0+10
1.3. Suradnici P+V+Ste-udenje)
1.4. Studijski program Poslijediplomski specijalisti¢ki studij e . 10-15
(preddiplomski, diplomski, ek IS ST o] SIS
integrirani) P
Izborni 1.10. Razina primjene e-u€enja (1,2, 3 | 2, 10%
1.5. Status predmeta razina), postotak izvodenja

predmeta on line (maks. 20%)

2. OPIS PREDMETA

Ciljevi i sadrzaj predmeta izradeni su i uskladeni s European e-Competence Framework, V.3.0.
2.1. Ciljevi predmeta Temeljni cilj predmeta je upoznati polaznike s potrebom uspostave sustava upravljanja kontinuitetom poslovanja (Business
Continuity Management System — BCMS) i njegovom ICT komponentom, naugiti ih pripremiti takve poduhvate, koristiti norme
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(standarde) i metode njegovog razvoja, nacine implementacije, primjene i provjere takvih sustava. Realizira se kroz slijedece
podciljeve i logicke cjeline:

e razumijevanje znacaja uspostave BCMS-a, prepoznavanje opasnosti od prekida poslovanja, osobito kljuénih poslovnih procesa i
ICT potpore, na poslovanje tvrtke,

e upoznavanje s razli¢itim pristupima uspostavi BCM sustava ( DRI, BCI, BSI, ISO i dr.) i prepoznavanije zivotnog ciklusa takvih
sustava

e upoznavanje s nacinima razvoja pojedinih faza BCMS-a

« BIA analize (Business Impact Analysis), upravljanja BCM rizicima, oblikovanja strategije BCMS-a, izrade planova BCMS-a,
uvjezbavanja BCMS-a, procjenjivanja i testiranja BCMS-a i razvoja kulture BCMS-a,

e upoznavanje s nacinom razvoja BCMS-a u skladu s njegovim zivotnim ciklusom, osobito primjenom norme ISO/IEC 22301,
upoznavanje s ICT potporom takvim sustavima — procjenom spremnosti ICT-a za BCM, odredivanjem kriti¢nih ICT resursa,
procjenama rizika ICT potpore, izradom ICT strategije za BCMS, strukturiranjem i arhitekturom ICT opreme za BCMS,

e uUpoznavanje s na¢inom razvoja zrelosti BCMS-a, razvojem kompetencija za takve sustave, osobnim certifikacijama u ovom
podrucju i certifikacijom cjelokupnog sustava i

e upoznavanje s praksom i primjenom BCMS-a, narocito podrzanih suvremenim informacijsko — komunikacijskim tehnologijama.

Stec¢eno metodolosko znanje primjenjuje se u radionicama u kojima se rjeSavaju pojedina specijalistiCka pitanja i izabiru najbolja
BCMS rjeSenja .

2.2. Uvjeti za upis predmeta i ulazne
kompetencije potrebne za
predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti. Znanja i vjestine usvojeni
zavrSetkom diplomskog studija.

2.3. Ishodi u€enja na razini
programa kojima predmet
pridonosi

1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.

2. Definirati, osmisliti i primijeniti strategiju uspostave sustava informacijske sigurnosti.

3. Uspostaviti i primijeniti planove i procedure za osiguranje informacijske imovine, uklju€ujuéi i planove oporavka, u skladu s
medunarodnim normama, zakonskim aktima i iskustvima dobre prakse.

4. Ustrojiti i provoditi provjere sustava informacijske sigurnosti (audite) upotrebom odgovaraju¢ih metoda i postupaka, s ciljem
osiguravanja sukladnosti sustava informacijske sigurnosti sa sigurnosnim planovima i procedurama, politikama, medunarodnim
standardima, zakonskim i internim aktima poslovnog sustava.

5. Uspostaviti i provoditi u€inkovit trening za podizanje znanja i svijesti o informacijskoj sigurnosti s ciljem provodenja usvojenih
sigurnosnih politika i procedura.

6. Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske sigurnosti.

7. Nadgledati i koordinirati Zivotnim ciklusom informacijske sigurnosti koji uklju€uje planiranje, nabavu, razvoj, odrzavanje,
vrednovanje i zamjenu sigurnosne infrastrukture.

8. Kiritizirati i opravdati odluke iz podrucja informacijske sigurnosti prema kljuénim dionicima (uprava, zaposlenici, klijenti,
institucije drzavne uprave).




2.4. Ocekivani ishodi u¢enja na
razini predmeta (4-10 ishoda
ucenja)

4

®
Razumijevati i analizirati znacaj uspostave sustava upravljanja kontinuitetom poslovanja,
Poznavati i primijeniti metode i prakse inicijalizacije poduhvata upravljanja kontinuitetom poslovanija, identifikacije klju¢nih
poslovnih procesa, dogadaja koji mogu prekinuti poslovne procese, nacina izrade i implementacije takvih planova, kao i
njihovog testiranja
Prepoznati opasnosti od posljedica prekida poslovanja, necjelovitih rieSenja, nedovoljne izobrazbe poslovodstva i vlasnika
poslovnih procesa
Analizirati primjere iz prakse primjenom BCMS-a, narocito podrzanih suvremenim informacijsko — komunikacijskim

tehnologijama.

Kolegij podrzava sljedece e-kompetencije prema European e-Competence okviru:

A2 K6 ICT standardi informacijske sigurnosti

D1 K2 Utjecaj zakonskih uvjeta na informacijsku sigurnost

E3 K1 Primijeniti metode procjene rizika uzimajuéi u obzir organizacijske vrijednosti i interese
E8 K3 Kriti€ni rizici u upravljanju informacijskom sigurno$éu

A2 S5 Predvidjeti i smanijiti ranjivosti od potencijalnih uzroka prekida poslovanja

D1 S4 Predvidjeti potrebne promjene u organizaciji te izraditi planove u cilju poboljSanja informacijske sigurnosti
E8 S2 Analizirati kritiénu imovinu tvrtke i prepoznati prijetnje i ranjivosti

E8 S7 Provoditi plan oporavka sustava u slu€aju kriznog stanja

Sadrzaj kolegija dijelom odgovara i sljedecim stru¢nim certifikatima:

DRIl CBCP Certified Business Continuity Professional

2.5. Sadrzaj predmeta detaljno
razraden prema satnici nastave

1.

Analiza poslovanja sa stajali§ta BCMS-a, prepoznavanje opasnosti od prekida poslovanja, osobito klju¢nih poslovnih procesa i
prekida ICT potpore na poslovanje tvrtke. Potreba i znacaj BCMS-a. Pravna regulativa koja nalaze nuznost uspostave BCM
sustava — pregled medunarodnih i hrvatski propisa. Potencijalne opasnosti koje mogu dovesti do prekida u poslovnim
procesima. Mogucu uginci takvih prekida. ICT kao izvor rizika u BCMS-u. (5 sati)

Iniciranje projekta uspostave BCMS-a, upoznavanje s razli€itim pristupima uspostavi BCM sustava: =~ DRI (Disaster Recovery
Institute) , BCI (Business Continuity Institute) pristupom, normom BSI 100-4, normom ISO/IEC 22301, ITIL pristupom, COBIT
pristupom i dr. Prepoznavanje zivotnog ciklusa BCMS-a: Razumijevanje vlastitog poslovanja, Strategija BCMS-a, Planovi
neprekinutosti poslovanja, Usporedba mogucih pristupa i odabir optimalnog. (5 sati)

Razvoj pojedinih faza BCMS-a: BIA analize (Business Impact Analysis), upravljanja BCM rizicima prema nekoj od relevantnih
metoda ili normi (preferira se ISO/IEC 31000), oblikovanja strategije BCMS-a, izrade planova BCMS-a, uvjezbavanja BCMS-a,
procjenjivanja i testiranja BCMS-a i razvoja kulture BCMS-a. (5 sati)
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4. Implementacija BCMS-a u skladu s njegovim zivotnim ciklusom, osobito primjenom norme ISO/IEC 22301. PDCA (Plan — Do —
Check — Act) ciklus. Iniciranje BCM projekta, istrazivanje potreba poslovnog sustava za BCM-om, odredivanje podrucja
primjene, odredivanje politike kontinuiteta poslovanja, BIA, procjene rizika, razmatranje mogucih BC strategija, uloga
racunarstva u oblaku u kreiranju BC strategije. (2 sata)

5. Uspostava organizacijskog ustroja, izrada planova kontinuiteta, uspostava komunikacijskih kanala, treninzi i osvjed¢ivanje,
testiranje BCMS-a, nadzor, mjerenja i evaluacija BCMS-a, interni auditi BCMS-a, postupanje s nesukladnostima, kontinuirana

unapredenja BCMS-a. (5 sati)

6. Odrzavanje i provjere BCMS-a: testiranje razli¢itih scenarija, simulacija dogadaja, testiranje moguénosti usluga i dobavljaca,
tehnicko testiranje, testiranje oporavka na rezervnoj lokaciji, uvjezbavanje BCM planova. (3 sata)

7. Programska oprema i ICT potpora BCMS-u. Analiza raspoloZive programske opreme koja se koristi za BCMS, primjeri i
analize situacija iz prakse, primjena norme ISO/IEC 27031. Procjene zahtjeva i spremnosti ICT-a za BCM, kriti¢ni ICT resursi,
procjene ICT rizika sa stajaliSta BCMS-a. Izrada ICT strategije za BCMS, strukturiranje i arhitektura potrebne ICT opreme za

BCMS. (3 sata)

8. Razvoj kompetencija za BCMS i certificiranja za BCMS. Razvoj osobnih kompetencija: Certifikati BCM (1ISO22301) Foundation,
BCM (1SO22301) Lead Implementer, BCM (1SO22301) Lead Auditor, Risk Manager, Lead Risk Manager, Disaster Recovery

Manager). Certifikacija BCMS-a prema normi ISO/IEC 22301. (2 sata)

2.6. Vrste izvodenja nastave:

predavanja
seminari i radionice
O vjezbe

[ on line u cijelosti
mjeSovito e-ucenje
[ terenska nastava

samostalni zadaci
O multimedija i mreza
[ laboratorij
mentorski rad

O (ostalo upisati)

2.7. Komentari:

2.8. Obveze studenata

Vjezba: identificirati scenarije koji bi mogli dovesti do prekida rada informacijskog sustava ili izvrSavanja jednog ili vise poslovnih
procesa te napraviti analizu njihovog utjecaja na poslovanje na primjeru organizacije

2.9. Praéenje rada studenata (upisati
udio u ECTS bodovima za svaku
aktivnost tako da ukupni broj
ECTS bodova odgovara
bodovnoj vrijednosti predmeta):

Pohadanje nastave

1

Istrazivanje

Prakti¢ni rad 1

Eksperimentalni rad

Referat

(Ostalo upisati)

Esej

Seminarski rad

(Ostalo upisati)

Kolokviji

Usmeni ispit

(Ostalo upisati)
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Pismeni ispit Projekt 2 (Ostalo upisati)
Naslov pr?rrzcj)éraka Dostupnost pu'tlem ostalih
u knjiznici JECE

ISO 22301:2019, Security and resilience - Business continuity management DA
systems - Requirements (https://www.iso.org/obp/ui/#iso:std:is0:22301:ed-
2:vl:en)
ISO/IEC 27031:2011, Information technology - Security techniques - Guidelines DA
for information and communication technology readiness for business continuity

2.10. Obvezna literatura (dostupna u ISO/IEC 27035-1:2016, Information technology - Security techniques - Information DA

knjiznici i putem ostalih medija) | Security incident management - Part 1: Principles of incident management

ISO/IEC 27035-2:2016, Information technology - Security techniques - Information DA
security incident management - Part 2: Guidelines to plan and prepare for incident
response
ISO/IEC 27035-3:2020, Information technology - Information security incident DA
management - Part 3: Guidelines for ICT incident response operations

2.11. Dopunska literatura (u trenutku
prijave prijedloga studijskoga
programa)

e Graham, Julia, and David Kaye. A Risk Management Approach to Business Continuity: Aligning Business Continuity and

Corporate Governance. Rothstein Publishing, 2015.

Publishing, 2015.

Jim Burtles, K. L. J., and FBCI CMLJ. Principles and Practice of Business Continuity: Tools and Techniques. Rothstein

o Hiles, Andrew. Business continuity management: Global best practices. Rothstein Publishing, 2014.

1. OPIS PREDMETA - OPCE INFORMACIJE

1.1. Nositelj predmeta Ivan Magdalenié 1.6. Godina studija 1
1.2. Naziv predmeta Upravljanje rizicima informacijske 1.7. Broj bodova po ECTS 6 ECTS
sigurnosti sustavu

1.3. Suradnici Davor Macek 1.8. Nacin izvodenja 20+0+ 10
nastave (brojsatiP +V + S
+ e-ucenje)

1.4. Studijski program SpecijalistiCki poslijediplomski studij 1.9. Ocekivani broj 10-15

(preddiplomski, diplomski, studenata na predmetu

integrirani, strucni)




oi

1.5. Status predmeta

Obavezni

1.10. Razina primjene e-
ucenja (1., 2., 3. razina),
postotak izvodenja
predmeta on line
(maksimalno 20%)

2, 10% izvodenja predmeta on line

2. OPIS PREDMETA

2.1.Ciljevi predmeta

Razumijevanje naj¢esc¢ih sigurnosnih rizika i nac¢ina prodora u informacijske sustave kao i oblika zlouporabe informacija/podataka.
1z oblika zlouporabe informacija/podataka odreduje se sigurnosni rizik, tip ranjivost te nacin djelovanja.

Poznavanje i primjena metoda potrebnih za upravljanje mogucim sigurnosnim rizicima, nacinima njihovog praéenja te kontrolom i
revizijom uc€injenih aktivnosti.

Analiza i prepoznavanje potrebnih mjera za kvalitetnim upravljanjem sigurnosnim rizicima i smanjenjem mogucih Steta. Procjena
sigurnosnog rizika po razli¢itim kategorijama informacijske imovine, nacin upravljanja sigurnosnim rizicima te odredivanje strategije
sigurnosti temeljem toga.

Sinteza i prezentacija programa upravljanja ranjivostima/prijetnjama/rizicima u realnom poslovnom/informacijskom sustavu.
Vrednovanje izvedenih aktivnost tijekom realizacije kolegija.

2.2.Uvjeti za upis predmeta ili
ulazne kompetencije koje su
potrebne za predmet

Poznavanje i razumijevanje temeljnih koncepata informacijskog sustava i informacijske sigurnosti. Znanja i vjestine usvojeni
zavrSetkom diplomskog studija.

2.3. Ishodi u€enja na razini 1. Primijeniti iskustva dobre prakse prilikom uspostave sustava informacijske sigurnosti u poslovnom/ informacijskom sustavu.
programa kojima predmet pridonosi | 2. Definirati, osmisliti i primijeniti strategiju uspostave sustava informacijske sigurnosti
3. Uspostaviti i unaprjedivati ciklus planiranja — uspostave — provjere — i — korekcije sustava informacijske sigurnosti.
4. Nadgledati i koordinirati Zivotnim ciklusom informacijske sigurnosti koji uklju€uje planiranje, nabavu, razvoj, odrzavanje,
vrednovanje i zamjenu sigurnosne infrastrukture.
5. Kritizirati i opravdati odluke iz podrudja informacijske sigurnosti prema kljuénim dionicima (uprava, zaposlenici, klijenti, institucije
drzavne uprave).
6. Primijeniti metodologije procjene i umanjivanja sigurnosnih rizika, te postupke upravljanja rizicima u kontekstu informacijske
sigurnosti.
7. Analizirati i procijeniti utjecaj razlicitih Cimbenika (tehnickih, organizacijskih, ljudskih, zakonskih) na sigurnosne rizike.
2.4.0c¢ekivani ishodi 1. Razumjeti znalaj podataka i informacija u kontekstu mogucéih zlouporaba informacijskog sustava.
ucenja na razini 2. Razumijeti tehnicke, organizacijske i ljudske faktore koji su povezani i koji utje€u na rizike u informacijskoj sigurnosti.
predmeta (3-10 ishoda 3. Procijeniti sigurnosne rizike informacijskog sustava.
ucenja) 4. Poznavati i primijeniti sigurnosne norme i koncepte iz domene upravljanja rizicima u informacijskoj sigurnosti.
5. Poznavati i primijeniti klasifikacijski model ranjivosti te na€ina postupanja s ranjivostima.
6. Analizirati i primijeniti potrebne mjere za rad sa ranjivostima i prijetnjama.

Nastavni plan i program kolegija je sukladan kompetecijama koje definira ,Europski okvir e-kompetencija“ (European e-
competences Framework) za profile ICT Security Manager i ICT Security Auditor, te u potpunosti pokriva skup znanja i
kompetencija iz domene upravljanja rizicima




K1 primjena analize rizika, uzimajuci u obzir korporativne vrijednosti i interese
K2 smanjivanje gubitaka u zavisnosti o ulaganjima u razvoj sustava izbjegavanja rizika
K3 dobre prakse (metodologije) i standardi u analizi rizika

S1 izraditi plan upravljanja rizicima kako bi se utvrdile potrebne mjere za njihovo smanjivanje

S2 prezentiranje i objasnjavanje rezultata provedene procjene rizika
S3 dizajnirati i dokumentirati procese za analizu i upravljanje rizicima
S4 primijeniti mjere za smanjivanje posljedica i prijetn;ji

Sadrzaj kolegija dijelom odgovara i sljede¢im stru¢nim certifikatima:

ISACA CRISC Certified in Risk and Information Systems Control
ISACA CISM Certified Information Security Manager
(ISC)? CISSP Certified Information Systems Security Professional

2.5. Sadrzaj predmeta

Nastavna cjelina

sati

ECTS

Uvod u predmet. Pojam sigurnosnog rizika. Vrste sigurnosnih rizika. Odnos sigurnosni rizik —
ranjivost — sigurnosni incident. Procjena sigurnosnog rizika. Nacini nastanka sigurnosnih rizika.
Pregled mogucih prodora u informacijske sustave i njihove znacajke. Trazenje sigurnosnih
propusta. Analize ranjivosti i moguée posljedice tih ranjivosti. Vjerojatnost njihova nastanka.

Metrike za odredivanje sigurnosnih rizika. Kvantitativne i kvalitativhe metrike. Metode za
procjenu rizika.

Alati za procjenu rizika.

Oblici i posljedice nepostojanja organizacije sigurnosti, definiranje potrebnih
odgovornosti i njihovih nositelja, obaveze treée strane u pristupima informacijskim
resursima.

Medunarodne norme i koncepti upravljanja sigurnosnim rizicima. Iskustva dobre prakse.

Proces upravljanja sigurnosnim rizicima. Uspostava registra informacijske imovne.
Uspostava PDCA ciklusa kao dio procesa upravljanja sigurnosnim rizicima. Rezultat
procjene sigurnosnog rizika.

Nepostivanje medunarodnih propisa iz podrucja sigurnosti informacija/podataka.
Najc&es¢i oblici krenja nacionalnih propisa i nepostivanje nacionalnog programa
informacijske sigurnosti, te njihov utjecaj na upravljanje sigurnosnim rizicima. Europske
direktive iz domene kiberneti¢ke sigurnosti, Zakon o kibernetickoj sigurnosti operatora
klju€nih usluga i davatelja digitalnih usluga

Ukupno:

30
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2.6. Vrste izvodenja
nastave

samostalni zadaci
OO0 multimedija i mreza

predavanja
seminari i radionice

O viezbe O laboratorij
O on line u cijelosti mentorski rad
mjeSovito e-u€enje O (ostalo upisati)

[ terenska nastava

Komentari:

Nastava na kolegiju se temelji na
predavanjima, analizi studija
sluajeva iz nabolje prakse, te
samostalnom radu studenata u
okviru kojeg Ce studenti izraditi, te
prezentirati (i obraniti) proces
upravljanja sigurnosnim rizicima u
realnom poslovnom/
informacijskom sustavu.

2.7. Obveze studenata

Pohadanje predavanja, izrada i obrada projekta/ seminarskog rada (razraden i dokumentiran proces upravljanja sigurnosnim

rizicima u realnom poslovnom/ informacijskom sustavu), usmeni ispit.

Pohadanje nastave DA Projekt DA Pismeni ispit NE
Eksperimentalni rad IstraZivanje Usmeni ispit DA
2.8.Pracenje rada studenata Esej Referat (ostalo upisati) NE
Kolokvij Seminarski rad (ostalo upisati) NE
Praktiéni rad (s T8 6
2.9.Obvezna literatura Naslov Dostupnost Dostupnost
(dostupna u knijiznici u knjiznici putem ostalih
i/ili na drugi nacin) medija
Tipton, H.F., Krause, M. Information Security Management Handbook (Part 1
1 — Information Security and Risk Management, Access Control), Sixth
Edition, Auerbach publications, CRC Press, 2010.
Vacca, J. R. Computer and Informatio Security Handbook, 3rd Edition, 1

Morgan Kaufmann, 2017.

Peltier, T. R. Information Security Risk Analysis, Second Edition, 2005.

ISO/IEC 27003 — Information security management system DA
implementation guidance

ISO/IEC 27004 — Information security management — Measurement DA
ISO/IEC 27005 — Information security risk management DA
ISACA RISK IT Framework, 2nd Edition DA

2.10. Dopunska literatura
(navesti naslov)

e Andress, J. The Basics of Information Security — Understanding the Fundamentals of InfoSec in Theory and Practice,

Syngress, 2011.

e Hayden, L. IT Security Metrics — A Practical Framework for Measuring Security and Protecting Data, McGraw Hill, 2010.
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Talabis, M., Martin, J., Information Security Risk Assessment Toolkit: Practical Assessments through Data Collection and
Data Analysis 1st Edition, Syngrees, 2013.

Wheeler, E., Security Risk Management: Building an Information Security Risk Management Program from the Ground Up,
Syngrees, 2017.

Peltier, T. R., Information Security Risk Analysis 3rd Edition, CRC Press, 2010.

Schoenfield, B. S. E., Securing Systems: Applied Security Architecture and Threat Models, CRC Press, 2015.

Kohnke, A., Sigler, K., Shoemaker, D., Implementing Cybersecurity: A Guide to the National Institute of Standards and
Technology Risk Management Framework (Internal Audit and IT Audit), CRC Press, 2018.

Colder, A., Watkins, S. G., Information Security Risk Management for ISO 27001/ISO 27002, IT Governance 2019.
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3. Opce informacije za studente
a. prostori i oprema za ucenje

SUZG FOl ima 10.800 m? prostora i potrebnu infrastrukturu za izvodenje nastave i istraZivacke aktivnosti.
SUZG FOI djeluje na tri lokacije: u glavnoj zgradi bivSeg isusovackog samostana (Pavlinska 2, FOI 1), starog
nekoliko stotina godina, u zgradi bivse muzicke skole (Prilaz Fausta Vrancic¢a 3, FOI 2) i u novoobnovljenoj
Vili Orsi¢ (Petra Preradovica 15, FOI 3). SUZG FOI je vlasnik zgrada FOI 1 i FOI 2, dok je FOI 3 zgradu SUZG
FOI dobio na koristenje od grada Varazdina na 30 godina. Povijesni objekt FOI 1, smjesten je na srediSnjem
gradskom trgu u Varazdinu te predstavlja kulturnu bastinu grada Varazdina. Kulturni spomenik je i Vile
Orsic (FOI 3), koja je renovirana 2023. godine. SUZG FOl raspolaze s 11 laboratorijskih ucionica opremljenih
modernim stolnim racunalima, a studenti imaju moguénost donosSenja vlastitih uredaja (BYOD). Neke
laboratorijske ucionice prilagodene su uéenju temeljenom na radu i projektima, s posebnim namjestajem
koji omogucuje lako premjestanje i grupiranje studenata. Veéina projektora zamijenjena je velikim LCD
ekranima kako bi se omogucila visoka graficka kvaliteta i lakSe prikazivanje nastavnih materija te hibridna
nastava. Studentima su dostupne prostorije za rad od 7 do 21 sat s LCD ekranima i Wi-Fi pristupom, a
postoji i moguénost posudbe racunala za akademsku godinu ili krace (po potrebi). Proces dugotrajne
posudbe provodi se putem natjecaja, a studenti se prijavljuju, a odluke se donose prema unaprijed
definiranim kriterijima, ukljucujuci socio-ekonomski status, akademski uspjeh i izvannastavne aktivnosti.
SUZG FOI takoder koristi iznajmljene prostore u Zagrebu i Sisku za izvodenje stru¢nog prijediplomskog
studija Informacijske tehnologije i digitalizacija poslovanja.

b. podaci vezani uz digitalni identitet, koriStenje informacijskom i komunikacijskom tehnologijom

LDAP racun / AAI@EduHr elektronicki identitet - LDAP korisnicke radune otvaraju administratori
CARNetovih ustanova €lanica,a za aZzurnost LDAP imenika cijele @foi.hr domene brinu djelatnici Jedinice
za_tehnicku pomo¢ izvodenja — CIPa. Mnogi servisi koje studenti koriste tijekom studiranja koriste
AAI@EduHR identitet kao autentifikacijski model: e-learning sustav [Moodle], eduroam pristup bezi¢noj
mrezi WLAN unutar zgrade Fakulteta FOI1, FOI2 i FOI3, email sustav, FOI nastava i mnogi drugi. Pregled
aplikacija/servisa dostupan je na FOI Apps Launcher.

U nastavi, SUZG FOI koristi Moodle LMS (Learning Management System), digitalno okruZenje za ucenje
koje omoguduje organizaciju, vodenje i pra¢enje nastavnih aktivnosti. Sustav omogucuje jednostavno
kreiranje i distribuciju nastavnih materijala, provodenje online ispita i testova, praéenje napretka
studenata te interaktivnu komunikaciju izmedu predavaca i studenata putem foruma, chatova i
suradnickih alata..

Online platforma BBB za web konferencije i virtualno ucenje omogucuje organizaciju i odrZavanje
virtualnih sastanaka, seminara i nastave putem interneta, pruzajudi korisnicima interaktivno i dinamicno
okruZenje za ucenje i suradnju. Sustav je osmisljen kako bi podrzao razli¢ite oblike online komunikacije,
od jednostavnih sastanaka i konzultacija do kompleksnih webinara i virtualnih ucionica s velikim brojem
sudionika. Sudionici mogu koristiti funkcionalnosti poput dijeljenja zaslona, interaktivne bijele ploce,
chata i anketa, dok predavaci i organizatori imaju mogucénost nadzora, analize sudjelovanja i snimanja
sesija za kasniju upotrebu. Sustav je takoder prilagoden integraciji s platformama za e-ucenje (LMS), sto


https://www.foi.unizg.hr/hr/fakultet/odjeli/cip
https://www.foi.unizg.hr/hr/fakultet/odjeli/cip
https://launcher.foi.hr/

omogucuje sinkronizaciju nastavnog sadrzaja, automatsku evidenciju prisustva i analizu angaZmana
sudionika.

U proteklih 5 godina SUZG FOI je unaprijedio i modernizirao svoje studijske programe, prateéi tehnoloske
promjene i trziste rada. Uspjesno je provedena digitalna transformacija nastavnih i poslovnih procesa.
SUZG FOI prednjaci u primjeni digitalnih modela ucenja i poucavanja, s vlastitom online infrastrukturom
koja omogucuje izvodenje online nastave, posluZiteljima, sustavom za e-uéenje, sustavom autentifikacije
i autorizacije te sustavom za webinare. Kao primjer odgovora na disruptivni potencijal tehnologija SUZG
FOI je medu prvim institucijama koje su brzo reagirale na izazove primjene novih tehnologija te izradile
sveobuhvatan dokument za odgovorno koristenje umjetne inteligencije (Ul) u akademskoj zajednici,
pokrivajuéi primjenu u obrazovanju, znanstvenom istraZivanju i strucnoj praksi. Dokumentom pod
nazivom Okvir koriStenja alata umjetne inteligencije u nastavi, studentskim radovima i istraZivanju na
SveuciliStu u Zagrebu Fakultetu organizacije i informatike, SUZG FOI je istaknuo predanost etickom,
odgovornom i zakonski uskladenom koristenju umjetne inteligencije, u skladu s relevantnim domadim i
medunarodnim zakonima i standardima.

c. informacije o ostvarivanju i zastiti prava studenata i podrsci njima

Student sklapa ugovor o studiranju s Fakultetom. Ugovorom o studiranju poblize se ureduju medusobna
prava i obveze tijekom studija, nacin financiranja studija, pravila o postupanju s autorskim djelima i pravila
o postupanju s pravima industrijskog vlasnistva i njihovu iskoristavanju te druga vazna pitanja za ugovorne
strane.

Student ima pravo na mirovanje obveza: u vrijeme koriStenja prava vezanih uz zastitu roditeljstva
(trudnode, rodiljnog, roditeljskog i posvojiteljskog dopusta), za vrijeme bolovanja duZeg od tri mjeseca, u
drugim opravdanim sluéajevima predvidenim zakonom, kolektivnim ugovorom ili opé¢im aktom
Sveucilista. Pisani zahtjev za mirovanje prava i obveza s obrazlozenjem student podnosi Odboru studija.

Pravilnikom o stegovnoj i materijalnoj odgovornosti studenata i drugih polaznika SUZG FOl-ja ,,ureduju se

pitanja odgovornosti studenata i drugih polaznika Fakulteta vezano uz nepostivanje zakonskih i drugih
propisa i odluka, nadleznosti za pokretanje stegovnog postupka (u daljnjem tekstu postupka), vodenje
postupka, nacin rada i odlucivanja Stegovnog suda, rokovi zastare za pokretanje postupka, provodenje
izreCenih mjera, evidenciju izre¢enih mjera i drugo u vezi s odgovornoscu i provodenjem stegovnog
postupka.”

Sukladno ¢lanku 3. Pravilnika lakSim stegovnim prijestupom smatrat ée se sljedec¢a djela i postupci:

ometanje bilo kojeg oblika nastave, provjere znanja ili drugih sluzbenih aktivnosti Fakulteta;
nedopusteno pruzanje pomoci drugim studentima na ispitima ili drugim provjerama znanja;
nepostivanje i krSenje unaprijed odredenih procedura na Fakultetu;

lazno predstavljanje pri provjeri nazoc¢nosti bilo kojeg oblika nastave;

ponasanje i odijevanje koje odstupa od opce prihvaéenih pravila za danu priliku;

Ok wnNRE

neprimjereno  komuniciranje sa zaposlenicima, djelatnicima  Fakulteta i drugim
studentima/polaznicima;
7. naruSavanje Cistoce svih prostora Fakulteta;


https://www.foi.unizg.hr/sites/default/files/foi_okvir_koristenja_alata_umjetne_inteligencije-1_0.pdf
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koristenje unutarnjeg i vanjskog prostora Fakulteta za oglasavanje, promidzbu ili prodaju na
mjestima koja nisu za to predvidena ili uklanjanje sluzbenih obavijesti sa sluzbenih mjesta za
oglasavanje;

koristenje unutarnjeg i vanjskog prostora Fakulteta za okupljanja koja nisu dio programa rada
Fakulteta i/ili odobrena od strane odgovorne osobe Fakulteta;

pribavljanje, umnoZavanje ili upotreba ispitnog materijala bez dopustenja autora tih materijala
kao i njihova distribucija;

oglusivanje na opomene knjiZznice Fakulteta;

drugi postupci kojima se narusava ugled Fakulteta

Sukladno ¢lanku 3. Pravilnika tezim stegovnim prijestupom smatrat ce se sljedeca djela i postupci:

1.

10.

nasilno ponasanje prema zaposlenicima, djelatnicima i studentima/polaznicima Fakulteta;

grubo narusavanje reda (fizicko nasilje, nepristojno i neprimjereno izrazavanje ili ponasanje) na
nastavi, ispitima, provjerama znanja bilo kojeg oblika u bilo kojim prostorima u posjedu Fakulteta
ili na dogadajima koji su povezani s Fakultetom; poticanje i organiziranje nereda i sudjelovanje u
istom;

grubo narusavanje ugleda Sveucilista i Fakulteta i gruba povrede opée prihvacenih pravila
ponasanja, pristojnosti ili dostojanstva ucinjene prema zaposlenicima, djelatnicima,
studentima/polaznicima Fakulteta, njihovo uznemiravanje i diskriminiranje po bilo kojoj osnovi u
prostorima Fakulteta i/ili na dogadajima koji su povezani s Fakultetom;

neovlasteno snimanje ili fotografiranje zaposlenika, djelatnika, studenata/polaznika, opreme i
prostorija Fakulteta tijekom nastavnih aktivnosti kao i njihovo distribuiranje;

krivotvorenje bilo kojeg dokumenta vezanog uz studij i/ili ostvarenje studentskih prava,
neovlasteno unosenje i/ili ispravljanje i krivotvorenje podataka u dokumentima i bazama
podataka i sustavima, ka kao i namjerno uniStavanje, oStecenje ili onesposobljavanje tih
dokumenata;

davanje laznih podataka ili poduzimanje postupaka na temelju kojih student/polaznik ostvaruje
neko pravo koje mu ne pripada (unosenja ispravaka u indeks ili drugu sluzbenu ispravu, ISVU
sustav protivno sluzbenom propisanom postupku, unosenje ispravaka u ostale (sluzbene) isprave
i akte koje je izdao Fakultet ili Sveuciliste, koristenje laznih dokumenata ili iskaza radi ostvarivanja
nekih prava koja mu ne pripadaju);

laZzno predstavljanje i/ili prijavljivanje na provjerama znanja svih oblika, polaganje ispita ili drugih
oblika provjere znanja umjesto drugog studenta ili polaznika, kao i omogucavanje ovih postupaka;
plagiranje u pisanom obliku djela nekog autora (drugog studenta, nastavnika, trec¢e osobe ili izvora
na Internetu, ukljucujuéi samog sebe) bez navodenja izvora;

koristenje umjetne inteligencije na nacin kako nije dozvoljeno Okvirom koriStenja alata umjetne
inteligencije u nastavi, studentskim radovima i istraZivanju na Fakultetu i/ili drugim aktima
Fakulteta;

prepisivanje ili uporaba nedozvoljenih pomagala za prepisivanje na ispitima, odnosno na
provjerama znanja bilo kojeg oblika (primanje pomodi u rjeSavanju zadataka postavljenim na
ispitima ili drugim provjerama znanja; komunikacija s osobama izvan prostorije u kojoj se provodi
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provjera znanja; uporaba nedozvoljenih nastavnih materijala na ispitima i/ili provjerama znanja
racunala, pametnih telefona i sli¢no, osim u sluc¢ajevima kad su eksplicitno dopusteni);
narusavanje sigurnosti i integriteta informacijskog sustava Fakulteta i SveuciliSta u Zagrebu (u
daljnjem tekstu: SveuciliSte), narusavanje sigurnosti i integriteta podataka koji su pohranjeniili se
prenose tim informacijskim sustavom, naruSavanje prava na privatnost drugih korisnika
informacijskog sustava kao i zloporaba tudih resursa u sklopu informacijskog sustava;

koristenje informacijskih resursa Fakulteta i SveuciliSta za ugroZavanje drugih informacijskih
sustava i privatnosti drugih osoba kao i nepridrzavanje propisanih mjera i sredstava zastite
sigurnosti informacijskog sustava Fakulteta;

otudivanje odnosno neovlasteno kopiranje racunalnih programa koji se koriste na Fakultetu te
koristenje ili distribuiranje drugih resursa zasti¢enih pravima autorskog i intelektualnog vlasnistva;
namjerno unistavanje, otudivanje ili ostecivanje imovine Fakulteta, djelatnika Fakulteta ili drugih
studenata i polaznika Fakulteta;

posredno i neposredno nudenje novca, materijalne vrijednosti ili druge imovinske koristi te bilo
kakav postupak utjecanja ili pritisaka na nastavnike ili ostale zaposlenike Fakulteta;

javno zastupanje ili predstavljanje Fakulteta, bilo koje sastavnice, studentske organizacije ili
drugog ¢lana/¢lanice sveuciliste zajednice bez dopustenja ovlastenih osoba;

javno iznosenje neprovjerenih i neto¢nih podataka o drugim studentima/studenticama i ostalim
¢lanovima sveuciliSne zajednice;

dolazak na bilo koji od oblika nastave pod utjecajem alkohola ili opojnih droga narkotika te lijekova
osim ako isti nisu medicinski indicirani;

svi postupci i radnje koji su Zakonom predvideni kao kaznena djela;

ponavljanje laksih stegovnih prijestupa viSe od dva puta tijekom studija.

Za laksa stegovna djela moze se izredi pisana opomena. Za teZa stegovna djela mozZe se izreci jedna od
sljededih mjera:

1.

o v kW

pisana javna opomena za slucajeve kada je student/polaznik prvi puta prijavljen i kada se smatra
da se njome moZe postiéi svrha kaznjavanja posljednja opomena pred iskljucenje

zabrana polaganja ispita i/ili pohadanja odredenih oblika nastave do godinu dana ili do isteka
akademske godine; (moZe ukljucivati i kolokviranje i predaju/obranu projekta i sli¢cno)

izuzimanje od medunarodne razmjene od 6 mjeseci do 2 godine

zabrana upisa vise godine studija

isklju¢enje s Fakulteta do dvije godine koje obuhvada zabranu pristupa ISVU

sustavu, upis semestra, ovjera godine studija, polaganje ispita i sudjelovanje u drugim oblicima
nastave

trajno iskljucenje s Fakulteta koje podrazumijeva prestanak statusa studenta i svih prava koja iz
toga proizlaze. Student vise nema pravo upisati bilo koji studij/program na Fakultetu.

Pravo na pristup informacijama koje posjeduje SUZG FOI uredeno je Zakonom o pravu na pristup

informacijama (NN 25/13, 85/15, 69/22). Zakon daje svim domacim i stranim fizi¢kim i pravnim osobama,
na jednak nacin i pod jednakim uvjetima pravo na pristup informacijama. Zakonom se propisuju nacela
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prava na pristup informacijama i ponovnu uporabu informacija, ograni¢enja prava na pristup
informacijama i ponovnu uporabu informacija, postupak za ostvarivanje i zastitu prava na pristup
informacijama i ponovnu uporabu informacija. SZFOI provodi zastitu osobnih podataka u skladu s Opéom
uredbom o zastiti podataka i Zakonom o provedbi Opée uredbe o zastiti podataka. Vise podataka moguce
je pronadi na mreznim stranicama Fakulteta - ZaStita osobnih podataka.

Visoko uciliste sustavno rjesava probleme plagiranja, prepisivanja i krivotvorenja rezultata. Nastavnici i
mentori su duzni svaki slucaj plagiranja, prepisivanja i/ili krivotvorenja rezultata prijaviti, a povjerenstvo
sankcionirati u skladu s Pravilnikom o stegovnoj i materijalnoj odgovornosti studenata i drugih polaznika.

d. informacije o podrsci studentima

SUZG FOI ve¢ tijekom upisa te za cijelo vrijeme studiranja svojim studentima osigurava dostatne i lako
dostupne resurse kako bi im olaksao tijek studija. Studentima su dostupne razli¢ite sluzbe, uredi i centri
koji su definirani ustrojem Fakulteta.

Odjel za studentske poslove sastoji se od Referade za prijediplomski i diplomski studij te Referade za
poslijediplomske studije. Referada je centralno mjesto na kojem studenti mogu dobiti potrebne
informacije i savjete o svojem studiju koje su sadrZzane u pravilnicima o studijima objavljenima zajedno s
ostalim relevantnim odlukama na web stranici za svaki studij. Referada je studentima dostupna tijekom
cijelog radnog vremena od ponedjeljka do petka putem e-poste i telefona, a studenti se primaju svaki
radni dan od 9.00 do 13.00 sati.

Jedinica za tehnicku pomo¢ izvodenja nastave / Centar za informaticku podrsku (CIP) studentima
osigurava sve informacije, pomo¢ i savjete oko elektronickog identiteta, korisnickih racuna, rada s e-mail
servisom i akademskih licenci. Pruzaju podrsku za racunala i alate koje koriste nastavnici i studenti na
vjezbama na racunalima te rjeSavaju razne tehnicke poteskoce. Upute i savjeti takoder su objavljeni na
posebnoj web stranici jedinice, a studenti im se, osim osobno, mogu za pomo¢ obratiti i mailom ili
telefonom (npr. upute za promjenu LDAP lozinke).

Knjiznica SUZG FOI upisana je u Upisnik knjiznica u Republici Hrvatskoj (Broj upisnog lista: K-1443/6).
Smjestena je na lokaciji FOI-1 (Varazdin, Pavlinska ulica 2), u podrumskim prostorijama juznog krila zgrade.
Radno vrijeme knjiznice je od ponedjeljka do petka od 7:00 do 20:00 sati (ukupno 65 sati tjedno). Prostor
knjiznice sastoji se od ulaznog dijela s informacijskim pultom, citaonice za tihi rad s 12 radnih mjesta te
racunalne radionice s 11 radnih mjesta te dodatna dva racunala za pretrazivanje kataloga i ostalih
informacija knjiznice. Prostor namijenjen korisnicima je 150 m?, dok je ukupni prostor knjiznice je 200 m?
Knjiznica je opremljena suvremenom IT opremom, a prostor knjiznice pokriven je beZichom mrezom sa
slobodnim pristupom. Citaonica je opremljena i s prikljuénim mjestima za osobna prijenosna racunala
korisnika.

Fond knjiznice SUZG FOI sastoji se od 11 841 naslova, odnosno 16 426 svezaka monografskih publikacija,
te 284 naslova, odnosno 2523 svezaka ili 10 586 svesci¢a periodike. Od ukupnog broja monografskih
publikacija 4 284 je naslova, odnosno 7 995 primjeraka udzbenika. Ukupan broj naslova udzbenika
obvezne literature je 822, a broj primjeraka je 3 101. Knjizni¢ni fond razvrstan je u 19 zbirki. Nabava
knjiznicnog fonda temelji se na potrebama nastavnih planova i programa, potrebama znanstveno-
istrazivackog rada, projekata te potrebama studenata i djelatnika. Nabavlja se relevantna i recentna
literatura Sto se moze pratiti po godistima izdanja. Osnovna literatura nabavlja se u pet primjeraka, a
dodatna literatura u tri primjerka ili po preporuci predmetnog nastavnika, pri cemu je jedan primjerak
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osnovne ili dodatne literature uvijek dostupan korisnicima u Citaonici, u Zbirci osnovne i dodatne
literature. Takoder, koriStenjem informacijsko-komunikacijskih tehnologija kojima su opremljeni prostori
¢itaonica, nastavni laboratoriji i uredi nastavnika omogudéen je pristup literaturi pohranjenoj u
elektronickom obliku u repozitorijima s otvorenim pristupom.

Knjiznica SUZG FOI svojim korisnicima (djelatnicima i studentima) osigurava pristup relevantnim izvorima
informacija._ MreZna stranica SUZG FOI knjiznice pruZa korisnicima_osnovne informacije o knjiznici, fondu
knjiznice, mreZznim izvorima literature, uslugama knjiznice, upucuje na razli¢ite_pomodi korisnicima, kao
na primjer_Upute korisnicima knjiznice, omogucuje pristup_virtualnim izloZbama, te informira korisnike o
kulturnim dogadanjima u Varazdinu. SrediSnji dio mrezne stranice informira korisnike o novostima
vezanim za knjiZnicu, knjiznicnu gradu i knjiznicna dogadanja. Sve mreZne sadrZaje izraduje i aZurira
knjiznica. Knjiznica SUZG FOI koristi knjizni¢ni programski paket MetelWin. MreZni katalog knjiZznice mjesto
je koje okuplja svu knjiznu i neknjiznu, tiskanu, digitalnu i digitaliziranu gradu te gradu na mreZi, a koja je
inventarizirana i katalogizirana. Katalogizirana mrezna grada je u slobodnom pristupu ili joj se pristupa
pomocu AAI@EduHr identiteta. Mrezni katalog knjiznice ukljuc¢en je u_skupni katalog Metel i Hrvatski
nacionalni skupni katalog. Katalog knjiznice dostupan je korisnicima putem sustava za e-ucenje Moodle, a
sustav Moodle dostupan je putem kataloga knjiZznice (u desnom izborniku). Ova unakrsna povezanost
omogucuje korisnicima pristup Zeljenim sadrzajima s jednog mjesta. Svaki korisnik knjiznice ima svoj
korisnicki racun kojem pristupa AAI@EduHr identitetom. Korisnicki ra¢un omogucuje pracenje trenutnog
zaduZenija, arhivu posudbe, rezervaciju grade, produzenje zaduZenja te stvaranje liste Zelja.

Knjiznica SUZG FOI odrZzava web stranicu s mreznim izvorima i repozitorijima u kojima su pohranjeni
radovi djelatnika i studenata u otvorenom pristupu. Mrezna stranica MreZni izvori literature na jednom
mjestu okupljaju dostupne mrezne izvore namijenjene djelatnicima i studentima:

e Summon - sucelje za objedinjeno pretrazivanje svih dostupnih pretplaéenih e-izvora u nacionalnoj
licenci, e-izvora u otvorenom pristupu i skupnog digitalnog repozitorija Dabar,

e Portal elektronickih izvora pretplaéenih za hrvatsku akademsku i znanstvenu zajednicu,

e Privremeni pristupi bazama podataka,

e Otvoreni pristup bazama i repozitorijima,

e Digitalna _knjiznica EFZG, zbirka digitalnih publikacija s podruéja ekonomije ¢&iji su
nakladnici visokoSkolske ustanove iz zemlje i inozemstva. Zbirka je namijenjena svim korisnicima
knjiznice FOI pomocu pristupnih podataka koji se mogu dobiti u knjiznici,

e Portal CroRIS — Informacijskom sustavu znanosti RH,

e Digitalni akademski arhiv i repozitorij Dabar FOI,

e Skupni Digitalni akademski arhiv i repozitorij DABAR,

e Portal znanstvenih ¢asopisa RH, HRCAK.

Knjiznica u Digitalnom katalogu pohranjuje i omogucava otvoreni pristup ocjenskim radovima studenata
(Zbirka doktorskih radova, Zbirka zavrsnih specijalistickih radova).

Ured za studente s invaliditetom na SUZG FOI osigurava potporu studentima s invaliditetom u okviru
centralnog Ureda za studente s invaliditetom UNIZG, prvenstveno vezano uz osiguravanje prava na
prilagodbu nastavnog procesa i polaganja ispita. Ured svakom studentu s invaliditetom osigurava
individualni pristup u rjeSavanju izazova prilikom studiranja, a takoder potice studente da se ukljuce u
kolegij SUZG Vrsnjacka potpora studentima s invaliditetom.

Ured za medunarodnu suradnju daje potporu studentima za mobilnost u sklopu Erasmus+ studijskog
boravka i Erasmus+ strucne prakse, ali i za krace mobilnosti, kao $to je Erasmus+ Blended Intensive
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Programme (BIP), CEEPUS i DAAD mobilnosti. Isto tako, Ured daje podrsku studentima na dolaznoj
mobilnosti, ukljucujuci pomo¢ pri pribavljanju potrebne dokumentacije, prilagodbu i rjeSavanje problema
tijekom boravka na SUZG FOI.

Centar za volontiranje i humanitarni rad djeluje na SUZG FOI 12 godina s ciljem ukljucivanja studenata u
razne aktivnosti koje omogucuju neformalno ucenje, odnosno stjecanje dodatnih kompetencija kroz
volontiranje, a takoder povezuje studente i s drugim organizatorima volontiranja.

Studentski zbor je tijelo za pomo¢ studentima i brigu za ostvarivanje njihovih prava, ali i pokretanje raznih
studentskih projekata, kao i humanitarnih i volonterskih akcija. U sklopu Studentskog zbora djeluje i
studentski pravobranitelj, dok studentskog savjetnika bira Uprava SUZG FOI iz redova svih studenata koji
se prijave na natjecaj.

Centar za razvoj programskih proizvoda takoder daje podrsku studentima, odnosno gore navedenim
aktivnostima, jer razvija aplikacije koje znatno olaksavaju studiranje (FOI Forms, FOI Radovi, stru¢na
praksa).

Nastavnici i suradnici na SUZG FOI svaki tjedan odrzavaju konzultacije koje trebaju biti rasporedene u dva
radna dana, a svi termini takoder su objavljeni u aplikaciji FOIl Nastava.

Odbor, na prijedlog studenta, predlaze studentu mentora iz redova nastavnika Fakulteta izabranih na
znanstveno-nastavna radna mjesta. Studentu se iznimno za mentora moze predloZiti osoba zaposlena na
znanstvenom ili znanstveno-nastavhom radnom mjestu koja nije zaposlenik Fakulteta ili istaknuti
strucnjak s akademskim stupnjem doktora znanosti koji nije zaposlenik Fakulteta, pri ¢emu se u tim
slucajevima predlazZe i sumentor, zaposlenik Fakulteta. Odluku o imenovanju mentora donosi Fakultetsko
vijece.

Sve informacije su studentima dostupne u e-kolegiju specijalistickog studija Upravljanje sigurnoscu i
revizija informacijskih sustava. U navedenom e-kolegiju dostupne su informacije i popratni dokumenti o
specijalistickom studiju na SZFOl-ja, Materijali za projekt/esej/seminarski ili zavr$ni rad i Raspored
nastave.



https://www.foi.unizg.hr/hr/fakultet/odjeli/cvhr
https://www.foi.unizg.hr/hr/studenti/studentski-zbor
https://www.foi.unizg.hr/hr/fakultet/odjeli/czrpp
https://elf.foi.hr/course/view.php?id=711
https://elf.foi.hr/course/view.php?id=711

